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2

1. Bevezetés

Az Informatikai Biztonsagi Szabalyzat (IBSZ) egységes szerkezetben tartalmazza Szarvasi
Polgarmesteri Hivatala (tovabbiakban: hivatal) torvényes, szakszeri és zavartalan
mitkodésének,  biztonsaganak, fenntartasa  érdekében betartandé  kovetelmények
meghatérozasat ¢s az alkalmazando eljarasokat.

A hivatal az IBSZ kiadasaval biztositani kivanja:

A szakmai titok- és informaciovagyon védelemre vonatkozo eldirdsok betartasat.

Az informécios onrendelkezési jog kelld védelmét.

o Az lizemeltetett informatikai eszkozok, halozatok, stb. rendeltetésszer(i hasznélatat és
megfeleld lizemvitelét.

e Az {izembiztonsigot szolgalé miiszaki fenntartasi ¢s karbantartasi teend6k hatékony
elvégzését.

e A szamitogépes feldolgozasok ¢és az eredményadatok tovabbi hasznositasa soran a
bizalmassag sériilésébol eredd karok megelézését, illetve a kockazatok elviselhetd
mértékiire valé csokkentését.

e Az adatilloméanyok sértetlenségének, formai €s tartalmi helyességének ¢s épségének
megOrzését.

e Az alkalmazott szoftverek integritasanak, megbizhato miikddésének biztositasat.

e Az adatillomanyok biztonsagos mentését és megOrzéset.

e A hivatal adatait kezeld, vagy feldolgozd személyek felelosséget, kiilondsen a
szervezetek vezetd beosztasu €s az informatikai feladatokat iranyito dolgozodinak a
feladatait az informatikai biztonsag tekintetében.

o A
jogosultsag €s a hozzaférés rendszerének dokumentalt kialakitasat.

A célok elérése érdekeében az egyes rendszerelemek fennallasanak teljes ciklusa alatt (a
tervezés, alkalmazas, izemeltetés, felszamolas) aranyos védelmet alakit ki a hivatal.

AzIBSZ az informatikai biztonsaggal ~ Osszefliggd normékat,  eljarasokat, ezek
dokumentalasat és az cllendrzésének leirdsat, illetve az erre valé hivatkozasokat tartalmazza.

Az IBSZ rogziti:
e az informatikai biztonsag éltalanos célkittizéseit és targykoret, valamint a biztonsag €s
a védelmi intézkedések fontossagat abban a mechanizmusban, amely az informéacio
megosztasat teszi lehetove;

o a vezetdség elkotelezettséget, hogy miként tamogatja az informatikai biztonsag céljait
és elveit;

e az informatikai rendszer elemeinek tervezését €s Gj elemeinek bevezetéset,
{izemeltetését és hasznalatat

e az informatikai biztonsag menedzselésének  (Informacio Biztonsagi Felelds ¢s
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informatikai iizemeltetést ve€gzok) altalanos és sajatos felelésségi korei meghatarozasat,

’ .

* utalast mindenolyan dokumentcibra, amely tamogatja a szabdlyzatot, pl. Informatikai

1.1. Személyj hataly:

Jelen szabalyzat hatélya kiterjed a hivata) valamennyi munka- és felelésségi korében érintett
dolgozéjéra, illetve a hivatal teriiletén, vagy a hivatal adataival dolgoz6 szerzbdéses
alvéllalkozékra.

1.2. Targyi hataly:

A kozponti allamigazgatasi, kozigazgatasi szervek altal lizemeltetett rendszerek védelmi
intézkedéseit azok uzemeltetdje biztositja, illetve irja el6. Az adott rendszeren nem lehet az
IBSZ-ben meghatérozottaknal gyengébb védelmi intézkedések megvalositani.

1.3. Teriileti hataly:
Az IBSZ hatélya kiterjed a hivatal szé€khelyére, minden telephelyére, tovabba mindazon
objektumokra ¢&s helyiségekre, amelyekben a »Targyi hatély” pontban meghatérozott
eszkozoket, szoftvereket, adatokat vagy dokumentumokat hoznak létre, tarolnak, felhasznalnak,
vagy tovabbitanak.

1.4. Idébeli hatily:
A szabélyzat a hatalyba 1épés napjatol visszavondsig érvényes, feliilvizsgalatat a szabalyzatban
kiilén meghatarozottak szerint kell elvégezni.

1.5. Vonatkozé jogszabalyok, kiilsé- és belsé normak
1.5.1. Alapvets jogszabalyok, kiilsé normsk

- 2011. ¢évi CXXII. torvény az informdcids Onrendelkezési  jogrél és az
informéciészabadségrél

- 2013. ¢évi L. Orvény az allami és onkorményzati  szervek elektronikus
informéciébiztonségérél

- 26/2013. (X. 21.) KIM rendelet az allamij €s dnkorményzati szervek elektronikus
informéciébiztonségér(’)l 2616 torvényben meghatdrozott vezetsi és az elektronikus
informécids rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének
tartalmarol

- 77/2013. (XII. 19.) NFM rendelet az 4llami és Onkorményzati szervek elektronikus
informéciébiztonseigérél szol6 2013. évi L. torvényben meghatarozott technolégiai
biztonsagi, valamint biztonsagos informécids eszkozokre, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonséagi szintbe soroldsi kdvetelményeirsl

1.5.2. Bels6 Normik
- Szarvasi Polgarmesteri Hivata] (hatalyos) szervezeti és miik6dési szabalyzata
- 9/2013. szabélyzat a Szarvasi Polgarmesteri Hivatal tulajdonat képezé mobil és vezetékes
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telefonok hivatali és onkormanyzati hasznélatdhoz

1/2012. Szarvas Varos Polgarmesteri Hivatala szabalyzata az iratkezelésrol

9/2012. felesleges vagyontargyak hasznositasanak, selejtezésének szabalyzata

12/2012. Szarvas Varos Onkormanyzatanak Tiizvédelmi szabalyzata

16/2012. Szarvas Varos Polgarmesteri Hivatalaban az Internet- és Intranet- szolgaltatas
igénybevételérol valamint a belsé illetve kiilsd E-mail szolgaltatas hasznalatérol

17/2012. Szarvas Véros Polgarmesteri Hivatala Kozszolgalat adatvédelmi szabalyzat
14/2011. Szarvas Varos Polgarmesteri Hivatala Adatvédelmi és Szémitastechnikai
Adatbiztonsagi szabalyzata

18/ 2010. szabalyzat: TakarNet halézati igénybevétele

6/2008. Vagyongazdalkodasi €s beruhazasi szabalyzat

7/2007. Szarvas varos Polgarmesteri Hivatal tulajdonét képezd mobil munkaallomasok
(laptopok) személyi hasznalatarol

6/2014. szamu szabélyzattal modositott 71/2007. .Szarvas Véros Polgarmesteri Hivatala
Informatikai szabalyzata

11/2006. szabalyzat a szabalytalansagok kezelésének eljarasrendjérol

AZ INFORMATIKAI RENDSZER ALTALANOS BIZTONSAGI
ALAPELVEI

a) A hivatal az altala kezelt adatok, valamint informatikai rendszere tekintetében a
felmeriild kockazatokkal aranyos egyenszilardsagu védelmet alakit ki.

b) Az alkalmazott informatikai rendszerek és azok izemeltetési rendje biztositja a
rendszer és a rendszerben feldolgozandé adatok rendelkezésre 4allasat, hitelességet,
sértetlenségét és titkossagat azok teljes feldolgozasi folyamataban.

c) A hivatal az informéaciovédelem teriiletén biztositja az informatikai rendszer gyartoi
ajanlasoknak €s biztonsagi kovetelményeknek torténd me gfeleléset.

d) Az informacio biztonsagi megoldasokat ugy kell kialakitani, hogy azok a rendszerek
mindennapi alkalmazasinak ¢és tizemeltetésének hatékonysagat a lehetd legkisebb
mértékben befolyasoljak.

e) Az informatikai rendszer alkalmazasara és iizemeltetésére vonatkozo szervezeti €s
mikodési rendeket, nyilvantartasi és tajékoztatasi szabalyokat, az informatika
alkalmazasdbol eredé biztonsagi kockazatok figyelembevételével ugy kell kialakitani,
hogy a felel6sségi Kook és az egyértelmli személyes feleldsségek meghatarozhatok
legyenek.

f) Az informécio biztonsagi adminisztrativ intézkedések koziil kiemelt szerepet tolt be a
négy szem elve. A biztonsag szempontjabol kritikus folyamatok esetében kotelezo a
négy szem elvének alkalmazasa.

g) A fennmaradé  kockazatok — miatt bekovetkezd  esetleges karesemények
kovetkezményeinek kezelésére megfelelé dontést kell hozni.
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3. INFORMATIKAI BIZTONSAG DOKUMENTUMAI

3.1. Informatikai Biztonsigi Szabalyzat
Az informatikai biztonsag részletes szabalyozasat az Informatikai Biztonsagi Szabalyzatnak
kell tartalmaznia. Az IBSZ-t a Jegyzd teszi kézzé, az Informatikaj Biztonsagi Szabalyzat
szabélyzatgazdaja az Informécié Biztonsagi Felelés.
Az Informacié Biztonséagi Felel6s valamennyi munkatérssal megismerteti a rd vonatkoz
kdvetelményeket, informaci6 biztonsagi oktatas formajéban.

3.1.1. Informatikai biztonsiag dokumentumai
A hivatalnak rendelkeznie kell - az informatikai rendszerének biztonsagos miksdtetésére
vonatkozd - utasitasokkal és eldirasokkal, valamint a fejlesztésre vonatkozé tervekkel, illetve az
Ugymeneti tevékenységét kézvetleniil vagy kozvetve tdmogaté informatikaj rendszer
folyamatos és biztonsagos mitkdését biztosits dokumentaciéval.

Az informécié biztonsagi szabalyozasok egységes felépitését a kovetkezs dokumentumok
biztositjak:

a) Informatikai Biztonsigi Politika (IBP),

b) Informatikai Biztonsigi Stratégia (BS),

¢) Informatikai Biztonsigi  Szabilyzat (IBSZ),; az felhasznalok  szdmara
nélkiilozhetetlen informatikai és informacié biztonségi szabélyozést és eljarasrendeket
tartalmazza; szabalyzat gazdaja az Informécio Biztonsagi Felel6s

d) Szabalyzatok: az Informatikus ¢s az Informécio Biztonsagi Felelés 4ltal eldterjesztett
szabalyzatok, eljarasrendek, amely dokumentumokra az Informatikaj Biztonsagi
Szabalyzata megfelelé helyén hivatkozik.

e) Nyilvintartisok: az Informatikai Biztonsagi Szabalyzat szerinti szabvanyositott
Jegyz6konyvek az informatika, illetve a biztonsag teriiletén, formanyomtatvanyok az
informatika, illetve a biztonsag teriiletén, nyilvantartasok és naplék.

A szabélyzatokat, utasitasokat &s nyilvéntartisokat ezek informatika alkalmazasabdl ered
biztonségi kockazatok figyelembevételével ugy kell kialakitani, hogy a feleldsségi korok és az
egyértelmii személyes felelésségek meghatarozhatok legyenek.

Minden Informatikai Biztonsagi Szabalyzatot érinté aktudlis dokumentacio, nyilvantartas
0rzésér6l a szakteriilet szerint illetékes  szervezeti egység gondoskodik, a lejart
dokumentacidkat és nyilvéntartasokat az utolsé haszndlatukat kovetden még legalabb 3 évig (a
hatélyos jogszabalyok alapjan akdr ennél t5bb évig is) meg kell Srizni.

3.1.2. Feliilvizsgilat és értékelés
Az Informicio Biztonsagi Felelés gondoskodik az IBSZ évenkénti feliilvizsgalatardl, illetve
soron kiviili feliilvizsgalataré] minden jelentés véltozast kivetden.

a) biztonsagi esemény, vagy események természete, szdma, hatésa,
b) aszervezeti vagy miiszaki infrastruktira Gjabb sériilékenységei vagy valtozasai
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¢) atechnologiai, miiszaki valtozasok hatésai.

4. AZ INFORMATIKAI BIZTONSAG SZERVEZETE

4.1. Felelosségek, hataskorok, elkotelezettségek
4.1.1. Altalinos felhasznalok

A hivatal minden munkatarsa, valamint minden a hivatallal szerzbdésben 1év6 informatikai
alvallalkozo és természetes személy felelds:

a) az Informatikai Biztonsagi Szabélyzatnak a felhasznalé munkateriiletére vonatkozd
cloirasainak betartasaért és betartatasacrt,

b) a felhasznalo munkateriiletén az adatbiztonsig ¢€s a bizalmas adatok, informéciok
megtartasacrt, a nyilvanossagra hozatal megakadalyozasaert.

A hivatal minden munkatarsa koteles:
a) az Informatikai Biztonsagi Szabalyzat dokumentumaban eldirt ellendrzések és az
auditok sikeres megvalositasat elosegiteni €s tamogatni;

b) az Informatikus és az Informacié Biztonsagi Felelds informatikai biztonsagra vonatkozd
utasitasok, szabalyzatok betartdsahoz kapcsolodd elozetes bejelentés nélkiili és elére
tervezett ellendrzését tamogatni.

4.1.2. Szervezeti egységek vezet6i

a) A szervezeti egységek vezeti felelosek az IBSZ betartasanak megkoveteléséért. A
szervezeti egységek altal kezelt adatok kezelésének szakszeriiségecrt.

b) A vezetdknek az adatkezeléssel kapcsolatos kiilso szolgaltatasok igénybevétele eldt fel
kell mérmi azokat a kockazatokat, amelyek hatast gyakorolnak a hivatal informatikai
rendszereire.

c) Meg kell hatirozniuk és dokumentéltan jeleznilik az informatikusnak a felhasznalok
jogosultsagait, valtozasait és megsziinését a szervezeti egység altal hasznalt informatikai
rendszerek hozzaféréséhez.

d) Egyittmikodnek a szervezeti egység munkajanak hatékony védelmét biztosito
intézkedések kialakitasaban.

4.1.3. Informatikus (iizemeltetési felelos)

4.1.3.1. Feladata
a) az Informatikai rendszer Informatikai Biztonsagi Szabélyzatnak me gfeleld miikodtetese;

b) az Informatikai rendszer miikédtetéséhez szitkséges valamennyi személyi és targyi

eréforras a szabalyzatban definialt Informécié Biztonsagi elvarasok figyelembe vétele
alapjan torténé biztositasa;
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¢) a biztonsagi elvarasok ¢rvényesitése az informatikai fejlesztési és iizemeltetési
feladatainak végrehajtésa soran;

d) az Adltala érzékelt vagy ismert kockézatokrol az Informécio Biztonsagi Felel6st
tajékoztatni;

4.1.3.2.  Feleléssége
a) Az Informatikus felelésséggel tartozik az Informatikai rendszer(ek) miiksdtetéséért,
b) Az Informatikus felelés a biztonsdg szervezési szinti megvalodsitasaért, valamint
tamogatja a védelmi intézkedések meghatarozasat.

4.1.3.3. Jogosultsiga
Az Informatikus jogosult
a) az informatikai rendszer teljes kort ellendrzésére;
b) az informatikai biztonsagot érinté szabalyzatok, utasitdsok és dokumentumok
észrevételezésére;
¢) az informatikai biztonséagot érinté beruhazésok, beszerzések véleményezésére.

4.1.4. Informicié Biztonsigi Felelgs
Az Informacié Biztonsagi Felelos (az elektronikus informatikai rendszerek biztonsagaért felelds
személy) a jegyz6 utasitasait hajtja végre, neki aldrendelten latja el a feladatait.

4.1.4.1. Feladata

Altaldnos feladata:

a) koézremikodik az informatikai rendszerben az informatikai biztonsagot érintd
rendszerek megval6sitasaban;

b) elokésziti a hivatal informacié biztonsagi tervezését, figyelembe véve a hivatal
feladatait, stratégiai terveit;

¢) elvégzi a kovetkezd évi koltségvetés tervezését az 0j, biztonsdggal Osszefliggd célok
megvaldsitisara, és ennek keretében kezdeményezi tj adatvédelmi eszkozok vagy
megoldasok beszerzését;

d) véleményezi a hivatal informatikai fejlesztéseit az informatikai biztonsag
szempontjabdl;

e) biztositja a veszélyforrasok kérében bekévetkezd valtozasok folyamatos kovetését, és
ezek alapjan kezdeményezi a sziikséges intézkedések meghozatalat;

f) felméri az informaciétechnolégia hasznalatabol ad6do biztonsagi kockazatokat a
tervez€s, beszerzés, lizemeltetés és az ellendrzés teriiletén;

g) elvégzi, feliilvizsgalja és aktualizalja az informécio biztonsagi rendszert;

h) biztositja az adat- és informaciovédelmi feladatok folyamatos belsd ismertetését, a
képzési terv kidolgozasat és oktatasat;

Ellenérzési feladata:

oldal 12 /59



Szarvasi Polgdrmesteri Hivatal
Informatikai Biztonsdgi Szabdlyzat V1.0 Hatdlyos: 2015. mdjus 15-t61

a)

b)

elkésziti az Informatikai Biztonsagi Szabalyzat alapjan az éves informacié biztonsagi
ellendrzési programot, majd végrehajtja az éves informacié biztonsagi ellenérzési
programban eléirtakat.

ellenérzi az informécié biztonsagi eléirasok betartatdsat, ami magéban foglalja
e avédelmi elbirasok betartasanak ellendrzését;

e az adatvédelmi biztonsagi rendszer érvényesiilésének ellendrzésct;

e az informatikai munkafolyamat barmely részének informatikai biztonsag szempontu
ellen6rzését;

e az Informatikai Biztonsagi Szabélyzatban foglalt més teriiletekre vonatkozo
feladatok végrehajtasanak ellendrzését;

e az Informatikussal egyeztetve biztonsagi €s hatarvédelmi ellendrzést,
e biztonsagi és hatarvédelmi audit végrehajtasaban/ végrehajtatasaban vald részvételt;

Dokumentacios feladata:
felilvizsgalija az Informacié Biztonsagi Stratégia dokumentumot és a tartalmat
aktualizalja a hivatal feladatai alapjan, legalabb 2 ¢vente;

feliilvizsgalja és aktualizalja az Informatikai Biztonsagpolitika, Informatikai Biztonsagi
Szabalyzat dokumentumokat és azok kapcsolodd dokumentumait legalabb 2 évente;

véleményezi az Informatikai Biztonsagi Szabalyzat targykorébe tartozo szabalyzasokat,
utasitasokat;

4.1.42. Felelossége
Az Informéci6 Biztonsagi Felelds, kotelezettséget vallal:

az Informatikai Biztonsagpolitika, az Informatikai Biztonsagi Szabalyzat kidolgozasaért
és szakmai tartalmaért;

az Informacié Biztonsagi Stratégiaban foglalt célkitiizések érvényesitéséért,

az informatikai biztonsaghoz kapcsolodd utasitdsok, szabalyzatok és tervek
kidolgozasaért, azok Osszhangjaért és a betartasanak ellendrzéséért

az informatikai biztonsag tudatositasaért;

a biztonsagi eldirdsokat megsértokkel —szemben sziikséges  intézkedések
kezdeményezéséért a jegyzonél;

az Informatikai rendszerben az informatikai biztonsagot érintd rendszerek
megvalositdsaért, a megvalositas menedzseléséeért, feliigyeletéért.

4.1.4.3. Jogosultsigai
Az Informatikai Biztonsagi Felelds jogosult:

az Informatikai Biztonsagi Szabélyzat el8irdsainak betartasat barmely érintett szervezeti
egységnél ellendrizni;

az  Informatikai  rendszer  mikodtetésével,  fejlesztésével, valamint az
adatfeldolgozasokkal kapcsolatos valamennyi dokumentumba betekinteni;

az eldirasok ellen vétdkkel szemben feleldsségre vonasi eljarast kezdeményezni a
Jegyzonél.
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A szabdlyzatok moédositasénak szakmai elkészitéséhez az Informacié Biztonsagi Felelds
jogosult igénybe venni az informatikai szervezet munkatarsait.

Az Informéci6 Biztonsagi Felel8s a szabélyzatgazdaja az Informatikai Biztonsagpolitikanak és
az Informdcié Biztonsagi Szabélyzatnak, illetve az informatikai biztonsdghoz kapcsol6do
egy€b utasitasoknak €s szabélyzatoknak, valamint felel ezek Osszhangjaért.

Az Informacié Biztonsagi Felelés és az Informatikus tamogatja és véleményezi a hivatal
informaci6 biztonsagi tervezését, figyelembe véve a hivatal feladatait, informatikai stratégiai
terveit, ¢s ennek keretében kezdeményezi uj adatvédelmi eszkozok vagy megoldasok
beszerzését.

a)

b)

g)
h)

i)

k)

D

4.1.5. Jegyz6 gondoskodik

az elektronikus informéaciés rendszerre irdnyado biztonsagi osztdly tekintetében a
jogszabalyban meghatérozott kdvetelmények teljesiilésérél,

az elektronikus informécios rendszer biztonsagaért felelds személy megbizasarol,

a szervezet elektronikus informacids rendszereire  vonatkozo informatikai
biztonsagpolitikdjanak kiadasarol,

a szervezet elektronikus informécios rendszereinek informacié biztonsagi stratégiajanak
kiadasarol,

az Informatikai Biztonsagi Szabalyzat kiadasarol,

az elektronikus informacios rendszerek védelmi feladatainak és felelosségi koreinek
oktatasardl, az informécidbiztonsagi ismeretek szinten tartasarol,

a biztonsagi kockdazatelemzések, ellenérzések, auditok lefolytatasarol,
az elektronikus informacids rendszer eseményeinek nyomon kovethet6ségérdl,

a biztonsagi eseményekre torténé gyors és hatékony reagalasrol, és ezt kovetben a
biztonsagi események kezelésérol,

az elektronikus informécios rendszer létrehozasdban, lizemeltetésében, auditaldsaban,
karbantartdsaban, javitisaban, az adatkezelési vagy az adatfeldolgozasi tevékenységben
kozremikodével szemben érvényesiils — az Ibtv-ben torvényben foglalt- szerzédéses
kételmek teljesiilésérol,

a biztonsagi események ¢s a lehetséges fenyegetések haladéktalan jelentésérol,

az elektronikus informdaciés rendszer védelme érdekében felmeriild egyéb szikséges
intézkedések megtételérsl.
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4.1.6. Az informatikai biztonsiggal kapcsolatos egyéb felelésségek

Az Informéci6 Biztonsagi Szabélyzat altalanos irdnymutatassal szolgdl a hivatalban a
biztonsagi szerepek és felelosségek kiosztasara. Meghatérozza és leirja az egyes 6nallo
fizikai-, és informéciovagyon, valaminta biztonsagi folyamatok helyi feleldsségét.

A védelmi intézkedések betartatasa az egyes teriileti vezetok feladata.

Az egyes vagyontargyakért az azt hasznalé személy, csoportos haszndlat esetén a
felhasznalo teriilet vezetdje a felelds.

4.1.7. Kapesolat a hatésagokkal
A jogszabalyoknak megfeleléen a hivatal megfelelé kapcsolatot tart fenn a jogalkalmazo
hatésagokkal, szabalyozo és ellendrz6 testiiletekkel.
A megfeleld kapcsolatok kiépitéséért a hivatal vezetése, illetve az altaluk ezzel megbizott
munkatérsak feleldsek.
A kapcsolatok soran az informécidcserct a torvényi szabalyozasnak, jelen szabalyzatnak ¢s
az adatvédelmi torvénynek megfelelden lehet végrehajtani a védett informaciok
jogosulatlan személyekhez keriilésének megakadalyozasét szem eldtt tartva.

5. Harmadik fél hozzaférési biztonsaga (kiszervezés)

5.1. Harmadik fél hozzaférési kockiazatanak azonositasa

Minden kiilsé fél altal végzett munkavégzés esetében elbzetesen kockazatfelmérést kell
végezni. (A munkavégzés soran milyen adatokhoz, fizikai adathordozokhoz fémek hozza
fizikailag, vagy logikailag? A munkavégzés milyen veszélyekkel jar az informatikai rendszer
mitkodésére?)

Az érintett felekkel titoktartasi nyilatkozatot kell alairatni.

A kockazatfelmérést a megbizd vezet$ végzi, amennyiben az informatikai rendszerhez valo
hozzaféréshez is sziikség van, akkor az Informacié Biztonsagi Felel6s bevonasaval.

A kockazatfelmérés soran figyelembe kell venni az elvért hozzaférés fajtajat, az informacio
értékét, a kiilsé fél altal hasznalt ovintézkedéseket, valamint a hivatal informaciéihoz torténd
hozzaférés hatasat a biztonsagra. A kockazatfelmérés alapjan, amennyiben sziikséges tovabbi
kiilon ovintézkedéseket kell meghatéarozni és alkalmazni.

Az informatikai rendszert érinté 6vintézkedéseket egyeztetni kell az Informacié Biztonsagi
Felelossel.

5.2. Harmadik fél szimara adhaté hozziférések
5.2.1. fizikai hozzaférés

A hivatal helyiségeihez, szamitogépteremhez, tarold szekrényhez);

Azon kiilsé felek, amelyek szerzddésiikben meghatarozott modon, a helyszinen
végeznek munkat, biztonsagi kockazatot jelentenek.

a) hardvert és szoftvert karbantart6 és tamogatd személyzet;
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b) tisztito-, ellato-személyzet, biztonsagi 6rség, valamint hasonld eréforras-kihelyezést
tamogatd szolgaltatasok;

c) eseti, rovididejii alkalmazottak;

d) konzultansok;

€) ellendrz6 szervezetek munkatarsai.

3.2.2. logikai hozzaférés

A hivatal adatbazisaihoz, informatikai rendszereihez.

a) a hardver és a szoftver tamogatok személyzete, akiknek rendszerszintii vagy
elektronikus belsd adatok megismerését biztositd hozzaférésre van sziikségiik;

b) tarsszervezetek, amelyek informaciot cserélhetnek, amelyek hozzaférhetnek az
informatikai rendszerhez vagy osztozhatnak a kzés adatbazison.

5.3. A harmadik féllel kotott szerzddés biztonsigi kivetelményei
A hivatal informécié-feldolgozd rendszereihez harmadik fél hozzaférési lehetGségét a féllel
kotott hivatalos szerzédésbe kell belefoglalni.
A szerz6dés tartalmazza, vagy hivatkozik minden olyan informéacio biztonsagi kévetelményre,
amely biztositja a hivatal biztonsagi szabalyzatanak és a szabvanyoknak val6 megfelelést.

Minimadlisan a kévetkezd informéaciokat tartalmazza a szerzodésbe:
a) az informéci6 biztonsagi szabalyzatra valé hivatkozast;

b) a vagyonvédelmet, beleértve:

e ahivatal vagyonanak a védelmét, beleértve az informaciovagyont és a szoftvert is;

e az oOvintézkedéseket, amelyek biztositjak, hogy a szerzédés lejartaval vagy a
szerzGdés érvényességi idején beliil egy elére meghatarozott idépontban, az atadott
informéciokat vagy megsemmisitik, vagy pedig visszaszolgaltatjak;

* azinforméci6 mésolasanak és nyilvanossagra hozataléanak korlatozasait;

c) valamennyi rendelkezésre bocsatando szolgaltatas leirasat;

d) a hivatal informatikai rendszeréhez torténd hozzaférés esetén a megismerhetd adatokat
¢s a megengedett hozzaférés médokat;

¢) afelhaszndldi tevékenységek ellendrzésének a jogat.

A harmadik féllel (alvallalkozéval) a tobbi feltétel és koriilmény mellett meg kell
ismertetni az IBSZ-ben foglaltak r4 vonatkozé kovetelményeit is. Ezért a megbizo teriilet
vezetdje felels.

6. A VAGYON OSZTALYOZASA ES ELLENORZESE

6.1. Az informaciés vagyon nyilvantartisa
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6.1.1. Eszkozvagyon leltar
A hivatalnak pontosan ismernie €s azonositania kell az informatikai eszkdzvagyonat és
adatvagyonat (tovébbiakban: vagyontargy), és megallapitani ezek viszonylagos értékét €s
fontossagat. Erre az informaci6ra alapozva a hivatal a vagyon értékével és jelentoségével
aranyosan tudja megallapitani a védelmi szinteket.

Leltart kell késziteni minden olyan jelentds vagyontargyrol, amely valamelyik informatikai
rendszerrel kapcsolatos, és a leltart karban kell tartani. Egyértelmiien azonositani kell
valamennyi vagyontargyat, meg kell 4llapitani és dokumentalni kell annak tulajdonjogat,
felelését és az informatikai rendszerben meglévd szerepét, valamint pillanatnyi
elhelyezését.

A vagyonleltart az Informatikus késziti el és tartja aktualis szinten, a nyilvantartds

ellendrzésért az Informacio biztonsagi Felel6s.

Az alabbiak a vagyonleltar elemei:

a) fizikai vagyontirgyak: szamitogépek, a tavkozlési berendezések, faxok,
{izenetrogziték, magneses adathordozok (usb-kulcsok, lemezek...), egyéb miiszaki
berendezések (tapegységek) légkondicionald; és az egyéb kiszolgalo helyiségek
berendezései;

b) szoftver-vagyontargyak: alkalmazas szoftverek, rendszerszoftverek, fejlesztési
eszkozok és szolgaltatasok;

¢) informacié-vagyontargyak: adatbazisok ¢és adatallomanyok, rendszerdokumentécio,
felhasznaléi/kezeldi kézikonyvek, oktatdsi anyagok, iizemviteli, Uzemeltetési és
tamogat6 eljarasok, tigymenet folytonossagi tervek, tartalékolasi elrendezések, archivalt
informécio;

d) szolgaltatasok: szdmitastechnikai és tavkozlési szolgaltatasok.

6.1.2. Eszkozok feleldsei
Az 1j munkavéllalok belépésekor, vagy j munkaeszk6zok kiadasakor a sziikséges eszkozoket
(szamitogép, laptopok) eszkoz atadasi jegyzOkonyvben kerlilnek felsorolasra és atadasra.
A munkavallalé nyilatkozik arrél, hogy a mikddSképes allapotban étvett eszkdzoket az IBSZ
eldirasainak megfeleléen hasznélja. A mobiltelefonok atadasét a gazdalkodasi csoport végzi, a
késziilékekre vonatkoznak az IBSZ biztonsagi és feleldsségi szabalyai.

Az egyénhez nem rendelheté informatikai vagyontargyakat a felhasznald szervezeti egységhez,
mint csoporthoz kell hozzarendelni. A feleldsséget ezekben az esetekben a felhasznalo
szervezeti egység vezetdje viseli.

6.1.3. Az eszkozok megfelelé hasznilata
Az informatikai eszkozok hasznalatéanak soran a kovetkezd biztonsagi szempontokat kell
betartani:
a) A felhasznalo koteles az eszkozoket és a szoftvereket rendeltetésiknek megfelelden
hasznalni.
b) A felhasznalé koteles a t6le elvarhato gondossaggal eljarni az eszk6z6k hasznalata
soran. Az eszkdzoket védeni kételes rongélas vagy szandékos karokozas ellen.
c) A felhaszndlé a rabizott eszkozoket nem adhatja koleson harmadik személynek
kockaztatva igy az eszkoz épségét, és az esetlegesen rajta 1évd adatok biztonsagat és
sértetlenségét.
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d) A felhaszndlé barmilyen hibat vagy sériilést észlel, azonnal jelentenie kell az
informatikusnak.

e) A felhasznalé a hasznalatiba adott eszkozokon csak a munkavégzéséhez sziikséges
feladatokat végezheti, magan célokra nem hasznalhatja azt.

f) Az eszkozok rendszerbedllitisait nem valtoztathatia meg, szoftvereket és
alkalmazasokat nem telepithet.

g) Személyes adatokat csak indokolt esetben és a hivatali adatoktdl elkiilonitetten tarolhat
az eszk6zokon.

h) Tilos az eszkozok személyes haszonszerzés, illetve nem a hivatal érdekében t6rténd
hasznélata.

i) Tilos a politikai (a hivatali feladatokon kiviili) vagy erkélesi, vagy més torvénybe, vagy
Jo erkdlesbe {itk6z6 anyagok készitése, tdroldsa, kozlése, megjelenitése a hivatal
eszkozein.

j) A hivatal informéci6 feldolgozo eszkozeit a hivatal helyiségeibél csak kiilon engedéllyel
szabad kivinni.

k) A hivatal informécié feldolgozé rendszeréhez személyes informacié feldolgozé eszkozt
csatlakoztatni csak kiilén engedéllyel szabad.

6.2.Az informacio (adat) osztalyozasa
6.2.1. Osztilyozasi iranyelvek

Az lgymenetek soran az informatikai rendszerben az adatok kezelése a mindenkor hatalyos
jogszabalyokkal dsszhangban torténik.

A 2013. évi L. torvény és végrehajtasi rendelete alapjan az informatikai rendszereket
biztonsagi osztdlyokba kell besorolni, mely figyelembe veszi a rendszerek, illetve az altaluk
kezelt és térolt adatok bizalmassagat, sértetlenségét és rendelkezésre allasat.

A rendszerek biztonsagi osztalyba sorolasanak és az ezzel kapcsolatos évintézkedéseknek a
Vhr. szerinti kovetelményeket figyelembe vételével torténik.

Az informatikai rendszerek biztonsagi osztilyba és a védelmi intézkedések szintjének
besorolasat az Informéci6 Biztonsagi Felelds végzi el, melyben kozremiikddik az informatikus.

A besorolast a szabalyzat mellékletében kell nyilvantartani.

6.2.2. Az adatok kezelése
Az informatikai rendszerben megvaldsitott adat- és informaciévédelmet az Informatikai
Biztonsagi Szabalyzattal §sszhangban kell meghatarozni.

A hivatal az informatikai rendszereiben kezelt adatok védelme érdekében elvaras:

a) az informatikai rendszer eszkozeinek a biztonsagi osztalyba sorolasuknak megfelels
védelme,

b) er6s felhasznalo azonositas és hitelesités,
¢) afelhasznaldk feleldsségének megallapitasat biztosité biztonsagi beallitasok,
d) audit és esemény naplok mitkddtetése.
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7. A SZEMELYI BIZTONSAG

7.1. Az alkalmazas alatt

7.1.1. Vezetdi felelosségek
A hivatal vezetdinek feladata, hogy biztositsak az alkalmazottak, illetve szerz6dd
felek, vagy a hivatalnal egyéb jogviszony alapjan munkat végzok:

a) megfeleld tajékoztatasit az informdaciobiztonségi feladataikrol — €s
feleldsségiikrél mieldtt az érzékeny informdcidkhoz vagy informacios
rendszerekhez hozzaférést biztositanak szamukra;

b) a biztonsagi iranyelvekhez (szabélyzatokhoz) valo hozzaférését;

c) abiztonsagi szabalyzat betartasanak fontossdgaval tisztaban legyenek;

d) megfeleld tudatossagi szintet érjenek el a biztonsagra vonatkozdan;

e) amunkavégzéshez sziikséges megfeleld jartassaguk és mindsitésiik legyen.

7.1.2. Informicioé biztonsagi tudatossag, oktatas és képzés
A felhasznalok, valamint a kijelolt (kozvetlen feliigyelet nélkiili munkat végzok) kiilsés
munkatirsak szdméra az informatikai rendszer biztonsagos hasznalataval kapcsolatos
rendszeres oktatas rendjét az Informaci6 Biztonsagi Felelds alakitja ki, és tartja karban.

A felhasznalok biztonsag tudatossagi oktatasat legalabb évente meg kell tartani, melyet az
Informacié Biztonsagi Felel6s szervez.

Az oktatassal célja, hogy a felhasznalok felismerjék azokat a veszélyhelyzeteket, amelyek az
intézménynek karokat okozhatnak (pl. virusok terjesztése, adatvesztés, adatlopasok, szoftverek
jogosulatlan hasznélata vagy masolésa stb.),

A személyes adatkezelést végzd teriiletek felhasznaloi szdmdra az adatvédelmi ismeretek
oktatasaval egészitheto ki a képzés.

A kiilsé munkatérsak informacié biztonsagi oktatisat a munkavégzés megkezdése elétt kell
elvégezni, melyet az Informacié Biztonsagi Felelds szervez meg.

7.1.3. Fegyelmi eljariasok
Az IBSZ megsértését ki kell vizsgalni. A kivizsgalast az Informacié Biztonsdgi Felel6s
végzi, az informatika munkatérsainak illetve a szakteriilet vezetdje altal kijelolt belsd
szakért6 munkatars bevonasaval.

A vizsgélat eredményérdl, a megtett €s javasolt intézkedésekrdl az Informécié Biztonsagi
Felelosnek feljegyzést kell késziteni, a Jegyz0 szamara.

Barmilyen, az informatikai rendszerben, vagy informatikai rendszerrel végzett
tevékenységgel Osszefliggésben a hivatalnak torténé karokozds esetén, a munkatérs
helytallasi kotelezettségét az érintett munkajogviszonyara vonatkozé rendelkezések alapjan
allapitia meg a munkaltats. Biincselekmény elkovetése esetén biintetdjogi felelosségre
vonatkozo szabalyokat kell alkalmazni.

7.2. Az alkalmazis megsziinése vagy megvaltozisa esetén
7.2.1. A felel6sségek megsziinése
Az alkalmazas befejezése utan tovabbra is érvényben maradé felelésségeket (pl. titoktartés)
és kotelezettségeket (pl. eszkdzok 4taddsa) az alkalmazott, szerz6dé fél vagy harmadik fél
felhasznald szerzédésében, vagy egyéb dokumentumban kell szerepeltetni. Ezért a
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munkavégz6 szakteriiletének vezetdje a felelos.

7.2.2. Az eszkozok visszaszolgaltatisa

Minden, hasznélatra kiadott informatikai eszkdzt a jogviszony megsziinésének napjaig az
Informatikusnal le kell adni. Az eszk6zok visszavételét az Informatikus az eszkoz atadas-
atvételi jegyzOkonyvon igazolja. Az igazolas nélkiil a dolgozd jogviszonyat nem lehet
megsziintetni.

Szerz6do €l végso teljesités igazolasa, amennyiben informatikai és/vagy kommunikécios
eszkozoket vett 4t a munka elvégzéséhez, csak a visszaszolgaltatasi igazolds megléte esetén
igazolhato.

7.2.3. Hozziférési jogok eltivolitisa
Legkésdbb, az informatikai rendszerekhez hozzaférést biztosité jogviszony megsziinésének
utols6 napjan az Osszes hozzaférési jogosultsagot deaktivalni kell. A deaktivalds idépontjat
az adott szervezeti egység vezetdje kozli az informatikussal, aki végrehajtja a médositast.

Gondoskodni kell a felhasznalé altal készitett, illetve hasznalt hivatalos elektronikus
dokumentumok archivélasardl és az illetékes szervezeti egység vezet6jének vald atadasrol.
Az archivélt dokumentumok Orzésének idejét, vagy torlésének végrehajtasat a szervezeti
egység vezetdje jeloli ki.

Szerz6déses munkavégzd esetén a hozzaférési jogosultsagokat csak a munkavégzés idejére
szabad kiadni. A jogosultsigok visszavonasanak megtorténtét irasban, vagy e-mailben
dokumentalni kell.

A hozzaférésre nem jogosult felhasznéald azonositdjat inaktivva kell tenni, és az azonositét
egy éven beliil Ujra kiadni tilos.

A felhasznalé tavozasa miatt az email hozzaférés jogosultsagat is meg kell sziintetni. Ezeket
az inaktiv email cimeket 1 évig kell fenntartani és biztositani, hogy a cimre emailt kiildék
automatikus vélaszban kapjanak tajékoztatist a cim hasznélaton kiviiliségérdl és az 1j
ligyintéz0 elektronikus elérhetoségérél. Az inaktiv email cim levelezését 1 évig kell
archivalni a szervezeti egység vezettje altal elérhetd tarhelyen.

Az informatikai jogosultsag nyilvantartast az informatikusnak folyamatosan aktualizlni kell.

8. FIZIKAI ES KORNYEZETI BIZTONSAG

8.1. Biztonsagi zonak
A biztonsagi zéna lehet a lezart iroda vagy néhany helyiség a fizikai biztonsigi véddsavon
belil, amelyek vagy maguk zarhatok, vagy amelyekben zarhaté szekrények és
pancélszekrények vannak.

A biztonsagi korlet kivélasztasa és megtervezése soran figyelembe kell venni mindazokat a
lehetséges kéarokat, amelyek tlizb6l, vizb6l, robbandsbol, vagy barmely més formaji természeti
vagy ember okozta katasztr6fabol eredhetnek.

8.1.1. Biztonsagi védelem

A biztonsagi feliilet- és térvédelmet olyan korletek esetében kell hasznilni, amelyekben
informécid-feldolgozo eszkdzok vannak elhelyezve.
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Fizikai biztonsagi védelem barmi, ami akadalyt képez, pl. fal, kartyavezérelt beléptetd kapu
vagy személyzettel ellatott beléptetd porta. A fizikai biztonsagi védéeszkdzok elhelyezésére
vonatkozo terveket az Informécié Biztonsagi Felelos és az Informatikus véleményezi.

8.1.2. Fizikai beléptetési ovintézkedések
A biztonsagi zénaba (szerverszobaba) belépoknek a helyiségben elhelyezett benntartozkoddsi
naploba kotelesek magukat bejegyezni.
A szerverszobaban egyéb munkat végezni alapvetben csak az informatikusok jelenlétében
lehet. A feliigyelet nélkiil végezheté munkdkat a szervezeti egység vezetdje engedélyezi a
munkat végzd személyek, a cégnév ¢s munkavégzés leirdsa és az id6tartamanak a
megjelolésével.
A benntartézkodasi napldban a bejegyzést a datum, cégnév, munkavégzd személy,
munkavégzés leirdsa, érkezés €s tavozas idopontja, alairas rovatok kitoltésével kell megtenni.

A benntartézkodasi naplé tartalmat 1 évig kell meg6rizni, amely az Informatikus feladata.

8.1.3. Az irodik, a helyiségek és az eszkoziok biztonsigba helyezése
A hivatal irodakkal, és az eszk6z6k biztonsdgba helyezésével kapcsolatos szabalyok betartasa
kiemelten fontos feladat.
Az alabbi védelmi intézkedéseket kell megvalositani:
a) a kulcsfontossagu eszkozoket ugy kell elhelyezni, hogy a jogosulatlan személyek
hozzaférését elkertiljiik;
b) irodai berendezéseket és eszkozoket, mint a fénymasolokat, faxokat, lehetSleg gy kell
clhelyezni, hogy a nyilvanossag hozzaférését elkeriiljiik;
¢) az ajtokat és ablakokat, ha nincs a kozelben feliigyeld személyzet, zarva kell tartani. Az
ablakok kiilsé védelmérol is gondoskodni kell, kiilondsen a f6ldszinten;

d) veszélyes vagy gyulékony anyagokat a biztonsagi korlettdl, informatikai eszk6zokt6l
biztos tavolsagban kell tarolni;

¢) a tartalék berendezéseket és a mentett adatokat tartalmazo adathordozdkat olyan
biztonsagos tavolsagban kell elhelyezni, amellyel elkeriilhetd, hogy a kozponti telephely
katasztrofaja esetén kart szenvedjenek.

A szabélyok betartdsat az Informéaci6 Biztonségi Felel6s ellen6rzi.

8.1.4. Kiilsé és kornyezeti fenyegetések elleni védelem

a) Kockézatokkal ardnyos fizikai védelmet kell kialakitani a tiiz, arviz, foldrengés,
robbands, polgari zavargas és mas természeti vagy emberi jellegli kdrosodas ellen.

b) megfeleld tiizoltd-berendezéseket és ezek megfeleld elhelyezését kell biztositani.

8.1.5. Biztonsagi z6naban valé munkavégzés
Biztonsagi zonaként kell kijeldlni az informatikai rendszerek mikodése szempontjabdl
létfontossagu eszk6zok, tevékenységek helyszinét.
A biztonsagi zoénaban el kell keriilni a feliigyelet nélkiili munkét egyrészt a biztonsag
érdekében, masrészt a rosszindulatu tevékenység lehetdségének megeldzésére.

A felugyelet nélkiil hagyott biztonsagi korleteket fizikailag le kell zarni és id6rdl idére
ellendrizni.
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A biztonsagi helyiségekhez és az érzékeny informaciot feldolgozd eszkozokhoz csak
korlatozott hozzaférést szabad adni és azt is csak a sziikséges esetben a harmadik félként
munkat végzd cég munkavallaléinak. Ezt a fajta hozzaférést korlatozott idépontra kell megadni
¢s ellendrizni.

Ezeken a teriileteken fénykép-, video-, audio- vagy mas felvétel a Jegyz6 kiilon engedélyével
készitheto.

8.1.6. A berendezések biztonsiga
A hivatal mikodése szempontjabol kritikus rendszerek csak és kizardlag a szerverszobdba,
illetve azzal megegyezd biztonsagi szinte biztositd védelmi intézkedések megvaldsitdsaval
telepithetok.

Az informatikai rendszer adat- ¢és lizembiztonsdganak megfelelé szinten tartdsa érdekében a
legmagasabb  biztonsagi osztalyba sorolt rendszerek esetében lehetdleg redundans
megoldasokat kell alkalmazni.

Fentiek betartatasat az Informatikus, ellendrzését az Informacié Biztonsagi Felelés valositja
meg.

8.1.7. A berendezések elhelyezése és védelme
A berendezéseket elhelyezésénél és védelménél a kornyezeti fenyegetések és veszélyek
kockazatanak, valamint a jogosulatlan hozzaférés lehetdségének a csokkentése a cél.

A hivatal évintézkedésekkel csokkenti a lopas, a tliz, a robbandanyagok, a fiist, a viz (vagy a
vizellatds meghibdsodédsa), a kod, a razkodas, vegyi behatdsok, a villamos energiaellatas
zavarai, elektromégneses sugarzas. fenyegetésekbol fakadod kockazatokat.

A szerverszobaba csak és kizardlag az lizemeltetéséhez feltétleniil sziikséges kozmithalézat
csatlakozhat.

A szerverszobdban csak és kizarélag olyan kellékanyagokat szabad tarolni, amelyek az
tizemeltetés kockdzatait nem névelik.

Az informatikai rendszer biztonsagos mikddése szaméra a szerverszobdban sziinetmentes
tapellatast, tlizjelzo- és oltdberendezést kell biztositani.

A berendezésekre vonatkozé eldirasokat az Informatikus az Informacié Biztonsagi Feleldssel
kozosen hatarozza meg.

A berendezéseket meg kell védeni a tdparamelldtas, illetve mas kdézmil szolgaltatasok
meghibdsodasatol és més villamos rendellenességekt6l. Olyan villamos taparamellatast kell

srer

alkalmazni, amelyik megfelel a berendezésgyarto specifikacidjanak,
A taparamellatas folyamatossagat az alabbi megoldasokkal, illetve azok kombinacidjaval kell
biztositani:

a) kozponti megszakitasmentes tapegység alkalmazasa (UPS);

b) tartalék aramforras alkalmazasa;

c¢) arendelkezésre allasra érzékeny eszk6zoknek helyi tartalék tapegység

Fentiek betartatasat az Informatikus, ellenérzését az Informacié Biztonsagi Felelés valdsitja
meg.
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8.1.8. A kibelezés biztonsaga
A taparamellatds kébelezését, valamint az adattovabbito és az informatikai szolgaltatasok
ellatasdban hasznalt tavkozld kébeleket meg kell védeni a zavaroktol és a sériilésektol.
Az informacio-feldolgozo rendszerekhez csatlakozé energetikai és tavkozlési kabeleket, ahol
lehetséges, a fold alatt kell vezetni, vagy megfelelé alternativ védelemmel kell ellatni.

A hélézati kébelezést meg kell védeni a jogosulatlan lehallgatastdl vagy karosodastol, kiilon
véddesovek alkalmazasaval, illetve a nyilvanos hozzaférési teriiletek elkertilésével.

Fentiek betartasaért az Informatikus, az ellendrzésért az Informacio Biztonsagi Felelds felel.

8.1.9. A berendezések karbantartisa
A berendezéseket kezelése és karbantartisa sordn a gyari dokumentacidjukban leirtaknak
megfeleléen kell eljarni, biztositva az eszkozok kelld hossziisagu €letciklusat és folyamatos
rendelkezésre allasat.
A berendezéseket a gyartd 4ltal ajanlott szervizidészakok és specifikaciok szerint kell
karbantartani.
A berendezéseken a javitdsokat és a szerviz-tevékenységeket kizardlag az arra feljogositott,
megfeleld szakértelemmel rendelkezé személyzet végezheti.

Valamennyi megel6z6 és javito karbantartasrol feljegyzést kell késziteni.(,,hajonaplo™)

Megfelelé védelmi intézkedéseket kell életbe Iéptetni akkor, amikor berendezések
karbantartasra hazon kiviilre kertilnek.

8.1.10. A berendezés hazon kiviili biztonsaga
A hordozhatd szamitégépeket kézipoggyaszban, és ahol lehet, utazas kozben elrejtett modon
kell szallitani.

A gyartok berendezés-védelmi utasitasait mindenkor be kell tartani.
A mobil berendezések védelmérdl a vonatkozé szakaszban foglaltak szerint kell eljarni.
Minden munkatarsnak az elvarhaté gondossaggal kell eljarnia az eszkozok hazon kivili

szallitasa és hasznalata esetén.

8.1.11. A berendezés biztonsagos ujrahasznositasa vagy az azzal valé biztonsigos
rendelkezés

Berendezések gondatlan atengedése, vagy tévedés miatt az adathordozok ismételt hasznalatba
vétele az adatok biztonsaganak veszélyeztetéséhez vezethet.
A védett adatokat tartalmazé taroloeszkdzoket, vagy fizikailag meg kell semmisiteni, vagy
biztonsagosan, helyreéllithatatlanul feliil kell irni (pl. tobbszoros feliilirasos t6rlés) az egyszertl,
szokésos torlési mivelet alkalmazasa helyett.
A berendezések adatot tartalmazé valamennyi részegységét (pl. a lemezegységeket) ellendrizni
kell, hogy a védett adatokat és a vasarolt szoftvereket arrdl eltavolitottak €s feliilirtak, miel6tt
masok rendelkezésére bocsatottak volna.
A védett adatokat tartalmazé, de sériilt taroloeszkozok tartalmanak kritikussaga alapjan kell
meghatarozni, hogy az adott eszkdz megsemmisitésre, vagy javitasra keriiljon.
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Az eljarasok megvaldsitasa az Informatikus, ellenérzése az IBF feladata.

8.1.12. A hivatali tulajdon szallitisa
A Hivatal tulajdonat képez$ informatikai berendezést, adatot vagy szoftvert hazon kiviilre
kivinni a Jegyzd irdsos engedélye alapjan lehet (4llandé vagy eseti).

Helyszini ellendrzéseket kell végezni annak érdekében, hogy a vagyontargyak illetéktelen
eltavolitasat észre lehessen venni. A helyszini ellenérzések lehet6ségérél mindenkit
tajékoztatni kell.

Az ellendrzést az Informacié Biztonsagi Felelds és az Informatikus végzi.

9. A KOMMUNIKACI() ES AZ UZEMELTETES
MENEDZSELESE

9.1. Az iizemeltetési tevékenységek és felelésségek

9.1.1. Dokumentalt tevékenységek
Az informatikai rendszer eszkozei lizemeltetésének és rendelkezésre alldsianak biztositiasa az
Informatikus feladata.

Az informatikai rendszer varatlan események, meghibasodésok, illetve a katasztréfahelyzetek

elharitasat a szakszertien és haladéktalanul meg kell kezdeni.

Az informatikai rendszer vagy valamely eleme leallasairdl, meghibasodasairél feljegyzést kell

késziteni.

Az informatikai rendszer biztonsagos iizemeltetését, a feldolgozasok biztonsagat veszélyeztetd
eseményekr6l az Informécio Biztonsagi Feleldst haladéktalanul tajékoztatni kell.

9.1.2. Viltozaskezelés
Az informatikai rendszerben barmely valtozas csak ellenérzstt médon vezethetd be.

A véltoztatasok bevezetésének szakszerli végrehajtasa az Informatikus feladata.
A valtozasok bevezetését a Jegyzo engedélyezi az IBF és az Informatikus javaslata alapjan.

A valtozasokat az informatikai rendszerek eseményei (informatikai ,,hajénaplé”™)
nyilvantartasban rogziti az informatikus és az Informacié Biztonsagi Felelds koteles ellendrizni.

9.1.3. Fejlesztési, teszt és lizemeltetési eszkozok szétvalasztasa
A fejlesztéi és tesztelési tevékenységeket, amennyire csak lehetséges, szét kell valasztani.

9.2. Harmadik fél altal nyijtott szolgiltatis menedzselése
9.2.1. Szolgaltatas nyuajtisa
Az informécio-feldolgozé eszk6z6k menedzselésére alkalmazott kiilsé szerz6dé fél fokozott
biztonsagi veszElyt jelent.

A szerzOdéskotés eldtt fel kell mémi az ebbdl eredd kockéazatokat, és megfeleld
ovintézkedéseket kell bevezetni, melyekrél a szerz6d$ felet is tdjékoztatni kell. A sziikséges
elemeket a szerzddésbe is bele kell foglalni.

A szerz0dést kot6 munkatérsnak informatikai szolgéltatdsokra kotott szerzodést egyeztetni
kell az Informacio Biztonsagi Feleldssel és az Informatikussal.
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9.2.2. Harmadik fél altal nyijtott szolgiltatds monitorozasa és feliilvizsgilata
A harmadik féllel javasolt SLA szerzddéseket kotni. A szolgaltatasok szinvonalat,
jelentéseket és feljegyzéseket rendszeresen ellendrizni, feliigyelni, és évente feliil kell
vizsgalni. A feliilvizsgéalatokat a szerz6dés ,gazddja” kezdeményezi és az Informdcid
Biztonsagi Felelossel folytatjak le.

A szolgaltatas monitorozasa és feliilvizsgalata legalabb az alabbiakat kell, hogy tartalmazza:

a) a szolgaltatas-teljesitési szinvonalanak figyelemmel kisérése, a megallapodasok
betartasanak ellendrzése;

b) informdcid szolgaltatisa az informdacidbiztonsagi incidensekrdl és sziikség esetén a
harmadik fél €s a szervezet k6zotti megallapodasok feliilvizsgalata;

¢) a szolgaltatasnyujtassal kapcsolatos hibak és megszakaddsok nyomon kovetése;
d) minden azonositott probléma kezelése a megoldasig.(,.hajonaplo™)

9.2.3. Harmadik fél altal nyajtott szolgaltatds valtozaskezelése
A harmadik fél 4ltal végzett valtozasokat (pl. 0j alkalmazés, rendszerfejlesztés) az elére
meghatarozott és elfogadott kovetelményeknek megfeleléen kell végrehajtani.

A szolgaltatds nyUjtasdban bekovetkezd valtoztatasokat, illetve a szolgaltatissal
kapcsolatosan végbemend valtozasokat kezelni kell. Sziikség szerint véltoztatasokat kell
végrehajtani, a szolgaltatassal érintett rendszerek és kapcsolodd folyamatok kockézataival
aranyosan. A biztonsagi szabalyok betartasaért és betartatasaért a kapcsolattartd szervezeti
egység vezetbje a felelds.

9.3. A rendszer tervezése és atvétele

9.3.1. Kapacitismenedzsment
Az Informatikus figyelemmel kiséri a valtozé kapacitasigényt és elkésziti a jév6re vonatkozd
kapacitas bdvitések terveit annak érdekében, hogy megfelelé mértékben alljon rendelkezésre
feldolgozasi teljesitmény és tarold hely.
Az informatikai rendszer elemeinek beszerzésekor, az Informatikusnak €s az Informécio
Biztonsagi Felel6snek elézetesen meg kell hatdrozni a beszerezni kivant termékre vonatkozé
biztonsagi kovetelményeket, és a beszerzésre vonatkozd dontés eldtt vizsgalni kell a
kovetelmények teljestilését.

9.3.2. A rendszer atvétele
Az 0j rendszerek atvételi kovetelményeit és kritériumait eldzetesen és egyértelmlien kell
meghatdrozni, lehetéleg szerz6désben rogziteni.

Az informatikai rendszer Uj elemeinek, a korszertsitések és a verziok atvétele eldtt az
Informatikusnak és az Informécié Biztonsagi Felel6snek dokumentaltan el kell végezni az
elézetesen meghatarozott atvételi kovetelményeinek teljestilésének ellendrzését.(,,hajonaplo™)

9.4. Védelem rosszindulata szoftver ellen
9.4.1. A rosszindulati kédok elleni évintézkedések
Az informatikai rendszerben a virus és egyéb programozott tamadasok megeldzése, kivédése
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érdekében, a vonatkoz6 kockazatokkal ardnyos, rendszeresen frissitett virusvédelmi rendszert
kell tizemeltetni.

Az Informatikus feladata sziikséges frissitéseket rendszeres idokozonként torténéd elvégzése,
melyet az Informdci6 Biztonsagi Feleldsnek sziroprébaszeriien ellendrizni kell.

A kiils6 forrasbol érkezd adathordozokat, elektronikus leveleket felhasznélasuk eldtt
virusvédelmi szempontbol ellendrizni kell.

A fizikai adathordozé eszkozok csatlakoztatasat virusvédelmi ellenérzési eljarassal kell
Osszekotni. a kapesolddas fizikai szintjén.

Az elektronikus levelezés rosszindulatu kodok elleni sziirését kozpontilag végzi a hivatal.

A virusvédelemnek - t6bbszintli virusvédelmi rendszer miikodtetetése itjan - az informatikai
rendszer egész teriiletén érvényesiilnie kell.

Az informatikai rendszer virusvédelmét szervereken és munkaallomasokon miikddtetett
virusvédelmi rendszerek lizemeltetését az Informatikus végzi.

Az Informatikai rendszerben az adatbazisok rendszeres frissitését automatikus letoltésekkel
kell biztositani.

A virusellendrzést folyamatos modon sziikséges megszervezni.

Az informatikai rendszer berendezésein a virusellenérzé program felhasznalod altali
kikapcsolasa, kikertilése tilos.

Ha a kikapcsolas rendkiviili esetben sziikségessé valik, akkor ezt kizarélag az Informatikus
hajthatja végre.

A virusvédelmet a lehetd legrévidebb idon beliil vissza kell kapcsolni. A virusellendrzod
program ki- és visszakapcsolasat dokumentalni kell.(,,hajonaplo™)

Az informatikai rendszerben a kozvetlen kart okozé virusfertézés biztonsagi eseménynek
szamit, ezért azt haladéktalanul az Informacid Biztonsagi Felelés felé jelenteni, majd
kivizsgalni sziikséges.

9.4.2. A mobil kédok elleni 6vintézkedések
Mobil kodok (Java, Flash Player, makrok) az altaldban az internetrdl letslthetd, €s a helyi
munkaéllomason - 4ltalaban kifejezett telepités nélkiil - végrehajtéds allomanyok.

A hivatalban mobil kédok hasznalata, futtatdsa csak kiilon engedéllyel lehetséges, melyet az
Informatikus 4llit be. A mobil kodot futtaté eszkézokon biztositani kell, hogy a biztonsagi
bedllitasok megelézzék a rosszindulati mobil kddok futdsat. Biztositani kell azt is, hogy nem
engedélyezett mobil kddot ne lehessen futtatni.

9.5. Biztonsagi mentés

Az Informatikusnak a hivatal miikodésének biztositasahoz alkalmazott rendszereirdl, valamint
az ligyvitel szempontjabol kritikus informatikai eszk6z6kon elhelyezett adatokrdl rendszeres
mentést kell késziteni, a napléadatokat archivalni sziikséges.

A hivatal tevékenysége ellatdsdhoz rendelkeznie kell olyan eszkodzzel, amely lehet6vé teszi a
rendszerek és adatok olyan mentési rend végrehajtasaval végzett biztonsagi mentését (mentések
tipusa, modja, visszatoltési és helyreéllitasi tesztek, eljarasi rend), amely az adott rendszer
helyreéllithatosagat a rendszer altal nyujtott szolgaltatas kritikus helyreallitasi idején beliil
lehet6vé teszi.
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Az Informatikus a kialakitott gyakorlat szerint végzi a rendszerek mentendd €s archivalando
adatainak meghatarozott korében a mentéseket és archivalasokat.

Az Informécié Biztonsagi Felel6s rendszeresen (minimum évente) ellendrzi a mentések
elkésziiltét, valamint a visszaallitasi tesztek megtorténtét.

A Hivatal eszkozein tarolt személyes adatok tekintetében a munkaltaté nem végez adatkezelést.
Kérdéses esetben - a hivatal eszkdzén taldlhaté adatok koziil - az érintett hozzajarulasaval,
személyes, vagy jogi képviseld kozremiikodésével a Hivatal kijelolt szakértdjével kdzosen
levalogathatja a hivatali adatokat. Egyiittmiikodés hianyéban a hivatali anyagokat kigy(jtését a
Hivatal kijelolt szakért6jével végezteti el.

9.6. Hil6zatmenedzselés
9.6.1. A hailézati ovintézkedések
A hivatal fizikailag fiiggetlen, illetve virtudlis halézataiban egységes biztonsagi
szabalyrendszert kell alkalmazni.

A LAN, WLAN, WAN halézati forgalomban - tovabbiakban: halozati forgalom - a halézaton
tovabbitott adatok felfedésének kockazatdval, azok minGsitésének megfeleld ardnyos
biztonsagi megoldasokat kell alkalmazni.

A kommunikaciés rendszereket Ugy kell kialakitani, hogy biztositsak az adatatvitel
bizalmassagat, rendelkezésre allasat, hitelességét és sértetlenségét.

A kiilvilag feldl jelentkez6 fenyegetettség elfogadhat6 szintre torténd csdkkentése érdekében a
halézati forgalom folyamatos sziirésére preventiv biztonsagi megoldasokat kell alkalmazni.

A haldzat elemeit, a halézati forgalmat rendszeresen ellendrizni kell annak érdekében, hogy a
halézati forgalom illetéktelen monitorozasa felfedésre kertiljon.

Minden informatikai rendszerhez csatlakoztatott vagy attol fiiggetlentil hasznalt hivatali
munkaallomasrol pontos és aktualizalt nyilvantartast kell vezetni.

Az informatikai rendszerben a felhasznalok szamara az informatikai er6forrdsok hasznalatat
hozzaférés-menedzsment Utjan kell szabalyozni. Minden Felhasznalé csak a munkakori
feladatai ellatasadhoz sziikséges er6forrasokhoz férhet hozza.

Az Informatikus 4ltal generalt és nyilvantartott halozati felhasznaloi azonosité és jelszo
segitségével 1ép be minden felhasznalé a kliens oldalon. Kliensek statikus felhaszndléi
fiokjaiba beléptetést a halozati jelszoval kell biztositani.

Az elbzetesen engedélyezett alapfelhasznaléi hozzaférési jogosultsigok a bejelentkezést
kovetden valnak aktivva.

A helyi halozat szamitogépkozponton kiviili diszkrét és aktiv elemeit lehetdség szerint zarhato,
biztonsagi szempontbol feltérésvédett szekrényben kell elhelyezni.
9.6.2. A hilézati szolgiltatisok biztonsiga

Az informatikai rendszer a kiilvilag felé szigoruan szabalyozott mddon, a kezelt adatok
mindsitésének megfeleld, hitelesitési és forgalom ellendrzési eljarasok betartdsaval, tlizfalon
keresztiil kapcsolodhat.

A nyilvanos és a maganhdlozatokon elérheté szolgaltatasokat igénybe vevd szervezeti
egységeknek gondoskodniuk kell arrdl, hogy el legyenek latva valamennyi igénybevett
szolgaltatas biztonsagi jellemzoinek egyértelmi leirdsaval. (Célszer(i a szerz6désben rogziteni.)
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A sziikséges biztonsagi beallitasokhoz az informatikus munkatarsak nyujtanak segitséget.

9.7. Az adathordozék kezelése és biztonsaga
9.7.1. A hordozhaté szimitégépes adathordozok menedzselése
Az olyan eltdvolithaté szamitoégépi adathordozdk védelmére, mint a CD-k, DVD-k, lemezek,
usb-kulcsok, memériakartyak, stb. megfeleld eljarasokat alakit ki a hivatal.(torlés, titkosités)

Barmely ujrahasznalhaté adathordozé tartalmat visszaallithatatlan médon kell tordlni az
informatikusnak, amennyiben arra mar nincs sziikség és az adathordozot a szervezeti egységtél
elviszik (pl. szervizelés).

A hivatali adathordozdt azonositoval kell ellatni és ezt lehet6ség szerint lathatdan, illetve
digitalisan fel kell tiintetni.

Minden adathordozét biztonsdgosan kell tarolni az adathordozon levd adatok besorolésa,
valamint a gyartoi eldirasok szerint.

Adathordozénak szamitanak a kdvetkezd eszk6zok:
a) USB kulcs
b) CD lemez
¢) DVD lemez
d) Maégneses adathordozdk
e) Mikrofilm
f) Notebook, laptop, (okostelefon a beallitasatdl fliggden)
g) Hordozhat6 merevlemez
h) Asztali szamitogép
i) Szerver

Biztositani kell, hogy az adathordozék kezelése a vonatkozd iratkezelési szabalyok
szellemében, a tartalmazott adatok szempontjabol egyenértékli papir dokumentumokkal
azonos modon torténjék. Az adathordozok kezelése soran az adathordozé éltal tartalmazott
adatok védelmi szintjének megfelelden kell eljarni.

A hivatalban csak rendszeresitett, nyilvantartott és védelemmel elldtott a pendrive-ok
hasznalhatdk.

Az adathord6zok szabélyszerl kezelése az adathordoz6 felhaszndldja és az Informatikus
feladata, amit az IBF ellendriz.

9.7.2. Rendelkezés az adathordozok felett
Az adathordozokat, amennyiben mar nincsenek rendszeres hasznalatban, biztonsagos és védett
modon kell elhelyezni. Az adathordozok nem megfeleld elhelyezése védelem alatt 4116 adatok
jogosulatlan személyekhez hozzaféréséhez vezethet.

A védett adatokat tartalmazé adathordozokat biztonsagos és védett modon kell tarolni, feliilirni
vagy megsemmisiteni.

Amennyiben kiilsé szervezetet végzi a papiralapii dokumentumok, valamint az informatikai
berendezések és adathordozok megsemmisitését, akkor olyan szerz6d6 felet lehet igénybe
venni, aki a kell6 védelmi intézkedéssel és gyakorlattal, illetve hatosagi engedélyekkel is
rendelkezik.
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9.7.3. A szallitas alatt all6 adathordozdk biztonsaga
Az adatok kifejezetten sériilékenyek szallitds alatt a jogtalan hozzaféréssel, a visszaéléssel,
vagy a rongalodassal szemben.

A szamitogépes adathordozok szallitdsa kdzben az aldbbi Ovintézkedéseket kell sziikség
szerint alkalmazni:

Belsé alkalmazottat, vagy megbizhat6 szallito és futarszolgalatot kell haszndlni.

a) A csomagolas a gyarté specifikacios eléirasai szerinti kell, hogy legyen, és elegendd
ahhoz, hogy megvédje a tartalmat a szallitas alatt bekdvetkez6 barmilyen sériiléstol.

b) Sziikség esetén kiilon dvintézkedéseket kell tenni ahhoz, hogy a védett adatokat a
jogosulatlan kozzétételt6l és mddositastol megévjuk az alabbi intézkedések
valamelyikével, vagy kombinéciojaval:

o kézi kézbesités;

e megbontasra érzékeny csomagolasmod (amely segitségével
kimutathaté minden hozzaférési kisérletet);

e digitalis alairas és titkosito kddolas hasznalata.

9.7.4. A rendszerdokumenticié biztonsaga
A rendszerdokumentdacié kiilonbozo érzékenységli informaciot tartalmazhat.

Annak érdekében megovjuk a jogosulatlan hozzaféréstol:

a) arendszerdokumentaciot biztonsagosan kell tarolni;
b) a rendszerdokumenticiohoz minél kevesebb személy rendelkezzen hozzaféréssel.

A fenti szempontok megvaldsitasaért az Informatikus a felelds.

9.8. Informaciotovabbitas

9.8.1. Informiciétovabbitisra vonatkozoé szabalyzat és eljarasok
Az informdci6 védelmének érdekében a kivetkezd iranyelveket kell kdvetni:

a) Bizalmas megbeszélések nem torténhetnek nyilvanos helyen, nyitott iroddkban vagy
vékonyfalu helyiségekben.

b) Védett adatok telefonon val6 kozlését kertilni kell.

c) Telefonbeszélgetés soran szem el6tt kell tartani a lehallgatéas lehetéségét.

d) Uzenetrdgzitén nem hagyhatoak védett adatot tartalmazo tizenetek.

e) Fax kiildése el6tt ellen6rizni kell a cimzett faxszamat, valamint, ha lehetséges a
késziilék kijelz6jén a tarcsdzni kivant szamot.

f) Fax kiildését kovetden, amennyiben az érzékeny informaciot tartalmaz lehetdség szerint
meg kell gy6z6dni, hogy azt tényleg a cimzett kapta meg.

9.8.2. Az elektronikus iizenetek biztonsaga
A hivatal fontosnak tartja munkatarsai hatékony belsé és kiilsé kommunikéciojat, ezért
munkatarsai szamara elektronikus levelezési lehetséget biztosit.

Az informatikai rendszer levelezOrendszerében az iizenetek és a levelek a személyes
elektronikus postaladakon keresztiil érhetdk el a felhasznalok szamara.
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A hivatal az elektronikus levelek tartalmat virusellendrzésnek veti ald és sziiri a kéretlen
leveleket (SPAM).

Az Informatikusoknak cimzett elektronikus levélben lehet kérni azoknak a leveleknek a
beengedését, amelyeket a spamszird nem enged 4at, de a felhasznal6é feladatellatdsahoz
sziikségesek.

Jogszabalyl megalapozottsig esetén a hivatal jogosult az elektronikus levelezérendszerében
tovabbitott lizenet, levél vagy fax tartalmat, az iizenet, levél vagy fax feladdéjanak, vagy
cimzettjének kiszolgaltatasa nélkiil, a jogkorrel rendelkezé hatosag szamara - kérésre - 4tadni.
A hivatal a hatdsag kérését minden esetben bizalmasan kezeli.

Kiilonleges és indokolt esetben a jegyzé altal meghatalmazott személy - az ide vonatkozo
torvényi szabdlyozas keretein beliil - jogosult az érintettel kdzremiikddve az elektronikus
levelek és faxok biztonsagi szemponti ellenérzésére azzal a céllal, hogy az elektronikus
levelezés haszndlata megfelel-¢ a hatalyos el6irasoknak.

Rendellenes események felderitése esetén koteles az eseményrdl a jegyzd felé feljegyzést
késziteni és abban intézkedési javaslatot tenni. Az elektronikus levelek és faxok ellendrzése
minden mas személy szdmadra tilos.

9.8.3. Az elektronikus irodai rendszerek biztonsiga
A hivatal iroddiban elhelyezett fénymasolok ¢és halozati nyomtatok csak a jogosult
munkavallalok szamara hozzaférheték, hasznalhatok.
A munkavallalok feleldssége tigyelni az eszkdzokben masolt, tovabbitott, nyomtatott papir
alapti dokumentumok kezelésére. Hasznalat utan minden esetben ellen6rizni kell, hogy nem
maradtak-e dokumentumok az eszk6z6kben, kiado talcain, illetve kdrnyezetében.
Az &rizetleniil hagyott dokumentumokat lehetdség szerint el kell juttatni azok tulajdonoséanak.
A halézati nyomatok egyedi azonositoval biztositjak a jogosultsag-alapu nyomtatast.
Az elektronikus irodai rendszerek hasznalata, soran biztonsagi szempontbél figyelembe kell
venni az alabbiakat:

a) az irodai rendszerekben az informacio sériilékenységét, példaul a telefonhivasok és a
konferenciabeszélgetés rogzitését, a hivasok titkossagat, a faxiizenetek tarolasat, levelek
felbontasat és a levelek szétosztasat;

b) az érzékeny informacié egyes kategoéridi tovabbitasanak kizarasat, ha a rendszer nem
nyujt elegend6 védelmet;

c) az eszkoz 4ltal tarolt informécio érzékenységét.

9.9. A hivatal honlap kezelése, rendszerhasznalat menedzselése
9.9.1. A hivatali honlap kezelése
A hivatal nyilvanosan hozzaférhet6 adatfeliilete a hivatal weboldala (varosi honlap is egyben),
mely  egyirdnyl  informécidaramlast tesz  lehetdvé a  hivatal irdnyabdl az
tigyfelek/allampolgérok felé. A vérosi honlap kezelését a 16/2012. szabalyzat alapjan kell
folytatni.

9.9.2. Nyilvanosan hozziférheto tartalmak

Az 16/2012. szabalyzat alapjan az internet szolgéltatasokat kizarélag a munkakori feladatok
ellatasahoz lehet igénybe venni. Az igénybevételt a szervezeti egység vezetdje ellendrzi.
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9.10. Monitorozas

A hivatal folyamatosan feliigyeli a rendszereket annak érdekében, hogy az eléirtak, illetve a
normal miikddéshez képest minden eltérést észlelni és rogziteni lehessen, hogy bizonyitékkal
szolgalhassanak az esemény kivizsgalasa, illetve az esetleges tovabbi eljaras soran.

A rendszerfeliigyelet lehet6vé teszi az alkalmazott védelmi intézkedések hatékonysaganak
ellenérzését is.

9.10.1. A rendszerhasznilat figyelése
Az informacio-feldolgozo eszkézok hasznalatat, monitorozni kell. Az egyes eszk6zok esetében
a megkivant ellendrzési szintet a kockazatok elemzésével kell meghatarozni.
A naplbellenbrzést indokolt esetben a konkrét cél érdekében folytatott elemzéssel kell
végrehajtani.
Sziikkség esetén segédprogramokat vagy atvilagitasi eszkozoket lehet alkalmazni annak
érdekében, hogy a biztonsagi megfigyelés szamara lényeges eseményeket azonositani lehessen.

9.10.2. Naplébejegyzések védelme
A biztonsaghoz koéthetd naploinformaciokat rogziteni kell. (Rendszernapld.)

A keletkezé6 adatokat védeni kell az illetéktelen hozzaféréstdl, hogy megelézzik az
informaciok utélagos modositasat, térlését. A naploinformaciok biztonsagi esemény esetén
késébb bizonyitékul szolgalhatnak, igy védelmiik fontos. A naploinformdaciokat az informacié
feldolgozo eszk6zokon a jogosultsigok megfeleld beallitasaval, illetve sziikség esetén tovabbi
titkositasi eljarasokkal kell védeni.

A naplobejegyzéseket lehetdség szerint kézpontilag kell gytijteni, az elemzések megkonnyitése
érdekében. A naplobejegyzések integritasat meg kell Orizni azaltal, hogy a naplofgjlban
szerepld adatok személy, vagy program altal a késdbbiekben ne legyenek moédosithatok. A
rendszerek lokalis orait szinkronizalni kell, a kézzel térténd atallitast meg kell akadalyozni.

A naplot a 1étrahozasatdl kezdve folyamatosan karban kell tartani, valamint védeni kell az
illetéktelen mddositastdl és torléstol, ezért ember szamara olvashatd forméban is kell tarolni.

A rendszernapl6 adatait rendszeresen archivalni kell és sziikség szerint ellendrizni.

A megfeleld ovintézkedések kialakitasaért az Informacio Biztonséagi Felelds, a végrehajtasaért
az Informatikus felel.

9.10.3. Rendszergazda és operator naplok
Az informatikai rendszerben végrehajtott miveleteket, objektumokhoz torténd hozzaférést a
kockéazatokkal aranyosan kell naplézni mind alkalmazds, mind operaciés rendszer, mind
adatbazis rendszer szinten. Az alkalmazott naplozasnak ¢€s a kapcsolodé kiegészitd
adminisztraciénak olyan részletesnek kell lennie, hogy abbdl az esemény érdemi értékelése
elvégezhetd, az egyértelmil személyes felelosség megallapithato legyen.

Az informatikai rendszer naplézasi rendszerében biztositani kell az informatikai rendszer
legfontosabb elemeinek (eszkozok, folyamatok, személyek) egyértelml és visszakereshetd
azonositasat.

Gondoskodni kell olyan biztonsagi kérnyezetr6l, amely az informatikai rendszer miikodése
szempontjabol kritikus folyamatok eseményeit naplézza.
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Minden naplozast lehetdség szerint ugy kell beallitani, hogy a felhasznalé éles adathoz
naplozasi lehetdségek megkeriilésével ne férhessen hozza.

9.10.4. Hiba naploézas
Az informatikai rendszer biztonsagi és egyéb meghibasodasat, vagy rendellenes mikodését
széban vagy e-mail-en keresztiil kell bejelenteni az lizemeltetdnek. Felel6s: a meghibasodast
vagy rendellenes miik6dést észlel személy.
A bejelentett hibdkat a hibat fogadé személy a biztonsagi napldba koteles rogziteni.
(,,hajonaplo™)
Minden bejelentett biztonsagi eseményt jelenteni kell az Informatikai Biztonsagi Feleldsnek.
A hiba kijavitasat kovetdéen a hiba elharitasarol a hibat bejelentd személyt értesiteni kell.
Felelds: az elharitast végzo, illetve kiils6 tamogatd cég kézremiikodése esetén az azt feliigyeld
lizemeltetd munkatars.

9.10.5. Idészinkronizalas
Az Informatikus biztositja a kézponti szerverek orajelének automatikus pontos beallitasat,
hogy szavatolni lehessen az esemény- és biztonsagi naplok pontossagat vizsgalatkor, illetve
késébbiekben bizonyitékként szolgalhatnak.

10. HOZZAFERES-ELLENORZES

10.1. A hozzaférés-ellendrzés kovetelményei
A felhasznal6 részére az informatikai rendszerbe belépést engedélyezni csak és kizarolag
abban az esetben szabad, ha a felhasznél6 valamilyen mdédon azonositja magat.

Az informatikai rendszer eréforrasait és felhasznaloinak hozzaférési jogait egységes elvek
alapjan hatarozza meg és osztja ki a hivatal.

Az informatikai rendszer felhasznaléinak hozzaférési jogait a hivatal kozpontilag
nyilvéntartja.

A koOzponti jogosultsag-nyilvantartdsi rendszer tartalmazza a jogosultsag kezeléshez
kapcsolodé mindazon adatokat, amelyekbol egyértelmilen megallapithatd, hogy kinek,
milyen rendszerhez, milyen jogosultsdgai vannak.

A nem egyértelmiien egy természetes vagy jogi személyhez kotott felhasznaldi azonositok
(technikai, vagy service accountok) esetén a jelszavakra a négy szem elv alkalmazasat kell
eléirni.

Az informatikai rendszerben haladéktalanul meg kell sziintetni/fel kell fiiggeszteni azon
személyek hozzaférési jogait, akiknek jogviszonya a hivatallal megszint. A jogviszony
megsziinését a szervezeti egység vezetdje frasban jelzi az informatikusnak a jogosultsag
kizarasa idépontjanak pontos megjelolésével.

10.2. A hozziférések felhasznaloi azonositoi
A felhasznalo-azonositok kiosztdsakor alkalmazandé névkonvencidt, az azonositok
kiosztasanak és karbantartasanak a rendjét az Informatikus hatarozza meg.

Az informatikai rendszerben hasznalt minden nem nevesitett belsé rendszerazonositot,
szerviz-azonositot, és szallitoi vagy tamogatéi azonositét nyilvan Kkell tartani az
Informatikusnak. A nyilvantartdsok vezetéséért az Informatikus, az ellen6rzéséért az
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Informatikai Biztonsagi Felelos felel.

10.3. A felhasznaloi hozziférés kezelése

Az informatikai rendszerben minden felhasznalé csak ¢s kizardlag munkakorének
maradéktalan elvégzéséhez sziikséges hozzaférési jogosultsagokkal rendelkezhet,
figyelembe véve az dsszeférhetetlenségeket.

Kivételt képezhet, ha az informatikai rendszer miikddtetése ezt nem teszi lehetdvé, ebben az
esetben a kockdzatnovekedést egyéb ellendrzo intézkedésekkel kell ellensulyozni.

Az éles rendszerben hibajavitas, fejlesztés, technolégiai vagy egyéb valtozdsok miatt
sziikséges atmeneti jogosultsagokat csak a sziikséges id6tartamra szabad kiadni.

A munkavégzésre iranyulé jogviszony idéleges vagy végleges megsziinése esetében a
munkavallalo jogosultsagainak visszavonasat az irdsban megadott megsziinési datum
figyelembevételével, az Informatikus a megsziinés napjan (idépontban) hajtja végre.

10.3.1. A felhasznal6 nyilvantartisba vétele

megadasakor a felhasznald jogosultsagait nyilvantartasba kell venni.

A helyettesitést lehet6ség szerint ugy kell megoldani, hogy olyan személy vegye &t a
feladatokat, akinek a helyettesitettel megegyez6 (vagy hasonld, de a munka végzéséhez
elegend®) jogosultsaga van az adott rendszerhez és igy a sajat jogan végzi a feladatokat.

A mas felhasznal6 nevével (felhasznaléi fidkjaval) torténd munkavégzés nem megengedett.

10.3.2. Kivételek menedzselése
A kivételek, kiemelt jogosultsagok kiosztasat és hasznalatat korlatozni és ellendrizni kell. A
kivaltsagok kiosztasat ellendrzotten kell elvégezni.

10.3.3. A felhasznaléi jelsz6 gondozisa
A jelsz6 a felhaszndlé azonossagat igazolja, hogy hozzaférhessen az informatikai
rendszerhez vagy egy szolgaltatashoz. A jelszavakat szabalyos jelszogondozasi folyamattal
kell kisérni:

a) gondoskodni kell arrdl, hogy azoknal a rendszereknél, ahol a felhasznaloktol
megkivanjak sajat jelszavaik karbantartdsat, cseréjét, ott elsé alkalommal egy
biztonsagos ideiglenes jelszoval legyenek ellatva, de azt kényszeriiljenek azonnal
lecserélni. Ideiglenes jelszavakkal a jelszavukat elfelejté felhasznédlokat csak akkor
szabad ellatni, ha mar a felhasznal6 azonositasa megtortént;

b) a felhasznalok, nyilatkozzanak, hogy titokban tartjdk személyes jelszavaikat €s a
csoportjelszavakat kizardlag a csoporttagokra korlatozzak;

¢) a felhasznaloknak az ideiglenes jelszavakat csak biztonsagos kornyezetben szabad
atadni. Az ideiglenes jelszavak haszndlatdt a sziikséges minimumra kell cs6kkenteni.
Ideiglenes jelszavakat harmadik személy bevonasaval vagy elektronikus
levéliizenetben tovabbitani tilos. A felhasznalok nyugtazzak a jelszavak atvételét. A
jelszavakat nem szabad jelszo6t szamitogépen védetlen formaban tarolni.
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10.3.4. A felhasznaléi hozzaférési jogok feliilvizsgalata
Az adatokhoz €s az informatikai rendszerekhez vald hozzaférés hatékony ellendrzését azzal
kell fenntartani, hogy a felhasznalok hozzaférési jogait az Informacié Biztonsagi Felelos
visszatéréen rendszeresen feliilvizsgalja:
a) a felhasznalok hozzaférési jogait rendszeresen feliil kell vizsgalni altalanosan -
legalabb évente, vagy az informatikai alkalmazasokban bek6vetkezd jelentds
valtozast kdvetden;

b) a kiilon kivaltsaggal rendelkez6 hozzaférési jogokra sz616 felhatalmazasokat
félévente kell feliilvizsgalni.

10.4. A felhasznalo felelosségi kore
10.4.1. Jelszohasznalat
A jelszo eszkozt jelent a felhaszndlé azonossadganak igazolasara és arra, hogy az
informatikai rendszer elemeihez, illetve szolgéltatasaihoz hozzaférési jogai érvényesiiljenek.

A felhasznaloknak a jelszavak kivalasztiasaban ¢s hasznalatdban az alabbiakban felsorolt
biztonsagi gyakorlatot kell kovetnitik:

a) ajelszavakat titokban kell tartani;

b) kertilni kell a jelszavak papirra rogzitését;

c) a Hivatal sajat rendszereihez tartozé jelszavakat legalabb évente cserélni kell;

d) jelszot kell cserélni, ha barmi jel arra mutat, hogy a rendszer vagy a jelszo
veszélyeztetve van, illetve a rendszer a cserét megkdveteli;

e) olyan jelszdt kell hasznalni, amely legalabb 6 karaktert hosszu és lehet6ség szerint
tartalmaz nagy- és kisbetlit, szamot és kiilonleges karaktert,

f) nem lehet beirni a jelszavakat automatikus bejelentkezési folyamatokba, amelyet a
szamitdgép, makrdok vagy funkcionalis billentytlk tarolnak.

10.4.2. Feliigyelet nélkiil hagyott felhaszndléi berendezés
A felhasznéloknak és az Informatikusnak gondoskodniuk kell arrdl, hogy a feliigyelet nélkiil
hagyott berendezések kelld6 védelemmel rendelkezzenek. Az irodakban telepitett
berendezések, mint a munkaallomdsok, kiilon védelmet igényeinek a jogosulatlan
hozzaféréssel szemben, amennyiben hosszabb idére feliigyelet nélkiill maradnak.
Amennyiben ez megoldhaté, a védelemnek automatikusnak kell lennie. A szabalyok
alkalmazését az Informacié Biztonsagi Felel6s ellendrzi.

A felhasznalok a feladata, hogy
a) az aktiv folyamatokat zarjék le, ha a munka befejezddott és jelentkezzenek ki, vagy
zaroljak a munkadllomast, mely zarolést csak jelszoval lehet feloldani;

b) amikor a munkafolyamatokat befejezték, jelentkezzenek ki (nem elegendé ilyenkor a
PC vagy munkadllomés egyszeri kikapcsolasa);

¢) a PC-t, vagy a munkadllomast, ha nincsen hasznalatban, a jogosulatlan hasznalattal
szemben tegy€k biztonsdgossa ugy, hogy vagy kijelentkeznek és kikapcsoljak, vagy
zaroljak, mely zarolast csak jelszdval lehet feloldani.
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10.4.3.,,Ures asztal - tiszta képerny6" szabaly
A hivatal munkatarsainak be kell tartaniuk az ,iires asztal" szabalyt, mind a papiralapt
anyagokra, mind a hordozhaté adattaroldékra, valamint a ,tiszta képerny6" szabalyt az
informacio-feldolgozé eszkdzokre vonatkozdan, hogy ezaltal lecsdkkenjen a jogosulatlan
hozzatérés, az informaciovesztés és informéciorongalas kockdzata, mind a rendes
munkaidében, mind azon kiviil. Ennek feliigyeletéért és ellendrzéséért a szervezeti egység
vezetok a felelosek.
A munkatarsak gondoskodni kotelesek arrdl, hogy a munkaasztalukon csak azokat a
dokumentumokat és adathordozokat tartsdk, amelyek az aktudlis munkavégzéshez
sziikségesek.
A papiranyagokat és a szamitogépek adathordozoit megfeleld, lehetdség szerint zarhatd
szekrényben vagy mads, hasonléan biztonsagos helyen kell tarolni, amikor éppen nincsenek
hasznéalatban, kiiléndsen a munkaiddn kiviili idészakokban.

Személyi szamitogépeket, munkaallomasokat nem szabad bejelentkezve hagyni, feliigyelet
nélkiil. A képerny6kimélé alkalmazasakor a visszalépéshez jelszot kell hasznalni.

Az informatikai rendszerben eléallitott vagy tarolt védett adatok nyomtatasa csak személyesen
feltigyelt nyomtatora torténhet, és gondoskodni kell arrél, hogy nyomtatds eredménye
illetéktelen kezébe ne keriilhessen.

10.4.4. A halozati szolgaltatisok hasznalatanak szabalyozasa
Az Informatikus az informatikai rendszerben jogosultsagrendszer mukddtetése utjan
gondoskodik arrdl, hogy az informatikai rendszerben tarolt programokhoz,
adatallomanyokhoz, adatokhoz kizéarélag ellen6rzott €s dokumentalt mddon lehessen csak
hozzaférni, és az illetéktelen hozzaférés, az adatolvasids, az adatmegsemmisités, az
adathamisitds megakadalyozhato legyen.

A megvalosulasat az Informacio Biztonsagi Felel6s az ellentrzi.

Egy halozati szolgaltatashoz hozzaférési jogot az a munkatars kaphat:
a) akinek munkavégzéséhez az adott szolgaltatas hasznalata sziikséges;
b) aki rendelkezik az adott szolgaltatas biztonsagos hasznélatdhoz sziikséges szakmai, és
informaciobiztonsagi ismeretekkel;
c) ¢s biztonsagi vagy egyéb okbdl (pl. osszeférhetetlenség} nem esik korlatozas ala.

Az informatikai rendszer tavolrdl torténd eléréséhez indokolt esetben kizardlag a Jegyz6 adhat
jogot az Informécié Biztonsagi Felelds és az Informatikus véleményezésével.

10.4.5. A felhasznal6 hitelesitése kiilsé hozzaférés esetén
A hivatal informatikai rendszerének tavolrol torténd elérése kizarolag VPN kapcsolattal
engedélyezheto.

10.4.6. Tavdiagnosztikat végzé csatlakozopont védelme
Amennyiben az eszk6zoket, alkalmazasokat tavolr6l menedzselheté jogosultsdgokat, a
tavdiagnosztikat végzo halozati csatlakozopontok (portok) gyéri alapbedllitdsait tartalmazo
hozzaférésekkel rendelkezik, akkor ellendrizni kell €s at kell allitani, illetve szavatolni kell az
ellenérzott hozzaférést.
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10.4.7. Biztonsagos bejelentkezési eljarasok
Biztonsagos bejelentkezési folyamattal kell lehetévé tenni a hozzaférést az informatikai
szolgaltatasokhoz. Valamely szamitdgép-rendszerhez a belépési eljarast ugy kellkialakitani,
hogy a jogosulatlan hozzaférés esélyét a minimalisra cs6kkentsiik.
A belépteto eljarasnak a rendszerrdl csak a leheté legkevesebb informéciét szabad kozreadnia,
hogy elkeriilhessiik, hogy a jogosulatlan felhasznal6t segitse.

Az informatikusnak, ahol a rendszer lehetévé teszi, be kell allitania, hogy
a) a rendszer a belépés elott a lehetd legkevesebb informacidt szolgéltassa a
technologiarol;
b) sikertelen belépés esetén a rendszer nem jeldlheti meg, hogy a megadott adatok mely
része hibas;

10.4.8. A felhasznilé azonositasa és hitelesitése
Minden felhasznaldt - a miszaki személyzetet is beleértve - kizardlagos személyi hasznélatra
egyedi azonositoval (felhasznaloi ID-vel) kell ellatni, hogy azt kévetden barmely tevékenység
nyomon kdvethetd legyen, egészen az azért felelds személyig bezardlag.
A felhasznal6i ID-k nem mutathatjak semmi jelét a felhasznalo6 kivaltsagainak.
Az informatikai rendszerekhez valé hozzaférés csak a felhasznaléi azonositdé megadéséval
legyen lehetséges.

A felhasznald hitelesitésére az azonosité mellett jelszavakat kell hasznalni. Ahol a kezelt
adatok érzékenysége megkivanja, a rendszert ugy kell kialakitani, hogy az alkalmazashoz vald
hozzaféréshez is a felhasznalonak felhasznal6i névvel és jelszdval azonositania kell magat.

A felhasznaldi azonositokat az Informatikus éllitja be és az azonositokra vonatkozo6 biztonsagi
szempontok megvaldsulasat az Informatikai Biztonsagi FelelOs ellenorzi.

10.4.9. Az alkalmazas- és informacio-hozzaférés ellendrzése
Biztonsagtechnikai eszk6zoket ugy kell alkalmazni, hogy az alkalmazdsokon beliili
hozzaféréseket korlatozzak. A logikai hozzaférést a szoftverhez és az informacidhoz a jogosult
felhasznalokra kell korlatozni.

Az alkalmazésok
a) ellendrizzEk a felhasznalédi hozzaférést az informaciohoz és az alkalmazas funkciéihoz;

b) nyyjtsanak védelmet a jogosulatlan hozzaférés ellen valamennyi olyan operacios
rendszerbeli €s segédszoftver szamara, amelyek képesek a rendszer vagy az
alkalmazasi vezérlések hatastalanitasara;

¢) keriiljék el mas, olyan rendszerek biztonsagi veszélyeztetését, amelyekkel az adott
rendszer osztozik valamely informatikai eréforras hasznélataban;

d) legyenek képesek arra, hogy csak az arra megnevezett, felhatalmazott személyeknek
vagy felhasznaldi csoportoknak vagy a tulajdonosnak tegyék lehetévé a hozzaférést az
informéciohoz.

10.4.10. Az informicidhoz val6 hozzaférés korlatozasa
Az alkalmazasok felhasznaloit, a miiszaki tdmogatd személyzetet is beleértve, a munkakoréhez
tartozo jogosultsagoknak megfelelden kell ellatni hozzaféréssel az informatikai infrastruktara
¢s az alkalmazasok funkcioihoz.
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Védelmi intézkedéseket kell alkalmazni a hozzaférés-korlatozas megvaldsitasara a
felhasznalok hozzaférési jogainak szabdlyozasat, iras, olvasas, torlés tekintetében.

10.5. A mobil szamitastechnika és a tavmunka
10.5.1. Mobil szimitastechnika és telekommunikdacié
Mobil szamitastechnikai eszkéz6k (notebook, laptop,) hasznalata esetén is gondoskodni kell
az adatok biztonsagardl. Tablet és mobil telefon hasznalata soran ki kell alakitani a hivatali
adatok tarolasanak specifikus védelmét.

Jelenleg a mobileszkozoket a hivatali irodahelyiségekben hasznaljak a felhasznalok., A
hivatalon kiviili haszndlat engedélyezése esetén ki kell alakitani a kiilsé hasznélatnak
megfeleld védelmet (merevlemez-titkosités, virusvédelem 6nallo frissitése)

Mobil szamitastechnikai eszkdzok kozteriileteken, konferenciatermekben és mas védetlen
korzetben, a hivatal sajat telephelyén kiviili hasznélatakor fokozottan figyelni kell a
biztonsagra, arra, hogy az adatokhoz, informéciékhoz mas jogosulatlan személyek (a
kozelben levé személyek) ne férjenek hozza.

Intézkedni kell a rajtuk térolt adatok bizalmassdganak biztositdsara, az eszkozok hivatali
halézathoz csatlakozésakor, kiilondsen az védelem alatt all6 adatok tavoli hozzaféréssel
torténd elérésekor. A halozati hozzaférés csak sikeres azonositds és a feljogositas utin
torténhet meg.

A mobil szdmitastechnikai eszkozt fizikailag is védeni kell a lopas ellen, kiilondsen akkor, ha
példaul gépkocsiban vagy mas szallitoeszkdzon, hotelszobaban, konferencia teremben és
tanacskozé helyen hagyjuk. Berendezés, amely fontos, érzékeny és/vagy kritikus informéciot
hordoz nem hagyhat6 feliigyelet nélkiil, és ahol lehetséges azt fizikailag is el kell zarni, vagy
azon a berendezés biztonsaga érdekében kiilonleges zéarat kell alkalmazni.

11. INFORMACIO BIZTONSAGI INCIDENS KEZELES

11.1. Az informacié biztonsagi események dokumentilasa
Az informatikai rendszer felhasznaldinak feladatuk jelezni a rendszerekben, vagy a
szolgaltatasokban minden felismert, vagy feltételezett biztonsagi eseményt, a rendellenestdl
eltéré muikodést, illetve sériilékenységet. Ezeket haladéktalanul jelezni kell sajat vezetéiknek,
az Informatikusnak, vagy az Informaci6 Biztonséagi Felelésnek.

A biztonsagi eseményeket, a NEIH, CERT-Hungary riasztasait, tajékoztatasait, illetve az
azokra tett intézkedéseket, a hiba eseményeket a biztonsdgi napléban (,,hajénaplé™) kell
rogziteni.

A naplot havonta ellendrzi az IBF, illetve az adott id8szakra vonatkozé bejegyzéseket az
Informatikus kinyomtatja.

A biztonsagi esemény kivizsgalasa az Informacié Biztonsagi Felelés feladata. A kivizsgalasba
sziikség esetén bevonhatja az Informatikust, illetve kiilsd szakértét.

Az informatikai rendszer lényeges lizemzavarat, fontos elemeinek meghibasodasat rogziteni
kell.

A bejelentést fogadonak legaldbb a kovetkezoket kell feljegyeznie a bejelentett eseményekrél:
a bejelentés ideje, a bejelentd neve, az esemény rovid leirasa, feltételezett oka, az elharitas
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résztvevdje, az elharitas kezdete, az elharitdsdhoz megtett intézkedés, az elharitas vége.

11.2. A biztonsagi eseményekre és incidensekre adott vilasz és fejlesztés
11.2.1. Felelosségek és eljarasok
A biztonsagi események kezelésének feleldsségeit ¢s eljarasait ugy kell megallapitani, hogy a
biztonsagi eseményekre gyorsan, hatékonyan és rendben meg lehessen tenni a valaszlépéseket.

Biztonsagi incidensek bekovetkezésekor a naplo alloméanyokat é€s hasonlé bizonyitékokat
ossze kell gytijteni és azokat biztonsagosan meg kell 6rizni.

Az ismétlsdd és jelentés hatasu biztonsagi eseményeket elemezni, értékelni kell és ezek
alapjan kiegészito és tovabbfejlesztett védelmi intézkedéseket kell bevezetni, vagy a biztonsagi
szabdlyzat feliilvizsgalati folyamataban, illetve a képzési tervben figyelembe venni a késdbbi
eléfordulasok gyakorisaga, kéra és koltségei korlatozasara.

Az informécié biztonsagi 6vintézkedések kialakitasakor torekedni kell arra, hogy az
informatikai biztonsag esetleges sériilése esetén a hivatal kelld bizonyitékkal rendelkezzen
ahhoz, hogy indokolt esetben a bizonyiték tamogasson egy intézkedést egy személy vagy mas
szervezet ellen.

Szamitogép-adathordozon rogzitett bizonyiték esetében a hordozhat6 adathordozok, valamint a
hattértarolon és a kozponti tarolon taldlt informéacié maésolatait meg kell Orizni és
rendelkezésre allasarol gondoskodni kell.

A masolasi folyamat soran valamennyi tevékenységrél naplofeljegyzést kell elkésziteni és tant
jelenléte sziikséges. A napl6 és az adathordozo egy-egy példanyat biztonsdgosan meg kell
6rizni (1 évig).

12. AZ UGYMENET-FOLYTONOSSAG MENEDZSELESE

Az tigymenet folytonossdganak menedzselése magaban foglalja a kockdzatokat azonositd és
csdkkentd, a karokozd véletlen események kovetkezményeit korlatozo, valamint a fontos
miikodés idében torténd tjrafelvételét szavatold védelmi intézkedéseket és kovetelményeket.
A hivatal iigymenetének, mikodésének folyamatos és biztonsdgos biztositisa érdekében
megel6zé intézkedéseket alkalmaz. A végrehajtisdhoz szitkséges személyi, targyi, anyagi
er6forrasok biztositasa a Jegyzo feladata.

A tervek kialakitasa soran a hatalyos informacié biztonségi alapelveket és kovetelményeket is
figyelembe kell venni, a terveket rendszeresen tesztelni kell és az esetlegesen valtozo
kovetelmények tiikrében feliil kell vizsgalni.

13. MEGFELELOSEG
13.1. Megfelelés a jogi kovetelményeknek

13.1.1. A hatilyos jog megallapitasa
A hivatalra vonatkoz6 torvényes, szabalyozoi, vagy szerzodéses kovetelményt folyamatosan
figyelemmel kel kisérni és vizsgélni azok hatésat az informacids rendszerekre. A hatdlyos jog
érvényesiilésének kovetése valamennyi felhasznal6 feladata.
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13.1.2. Adatvédelem és a személyes informacio védelme
Az informdci6és onrendelkezési jogrol és az informaciészabadsagrol szolé 2011. évi CXIL
torvényben meghatérozott védelemnek és az adatbiztonsig kévetelményeinek érvényesiilését
hivatal Adatvédelmi és Adatbiztonséagi Szabdlyzat biztositja.

A hivatal informatikai biztonsaganak kialakitdsanal 6sszhangot kell teremteni az adatvédelem
részletes szabdlyait tartalmazd Adatvédelmi és Adatbiztonsagi Szabalyzattal.

13.2. A biztonsagi szabalyzat és a miiszaki megfeleléség feliilvizsgalata
13.2.1. Megfelelés a biztonsdgi szabilyzatnak
A vezetdk biztositjdk, hogy a feleldsségi koriikbe tartozo valamennyi biztonsagi eljéras helyes
végrehajtasat. A hivatalon beliil Informécié Biztonsagi Feleldsnek valamennyi teriiletet idérol
id6re felil kell vizsgalni annak érdekében, hogy miikodésiik megfeleljen az Informatikai
Biztonsdgi Szabélyzatnak, valamint a t6bbi szabélyzat informatikai biztonsaggal kapcsolatos
részeinek.

13.2.2. A miiszaki megfeleléség ellenérzése
Az informatikai rendszert visszatéré jelleggel ellendrizni kell a biztonsag megvaldsitasat eldird
szabvanyoknak val6 megfelel6ség tekintetében. (Sériilékenység vizsgélat.)

Az Informatikus feladata az ismert sériilékenységek €s az arra megjelent megoldasok
megvalositidsanak rendszeresen végrehajtasa.

A felulvizsgalatnak ki kell terjednie a hivatal folyamatainak ellatasahoz sziikséges
szamitogépekre, informatikai eszkozokre, szoftverekre, valamint tartalék berendezésekre, és az
adatatviteli hal6zatra.

Barmely miiszaki megfeleldsség-ellenérzést csak az illetékes, erre felhatalmazott személyek
végezhetik, illetve legalabb feliigyelniiik kell azt.

13.3. A Rendszer megfeleléségének folyamatos karbantartasa
A rendszer és elemei biztonsdgénak napi szintii fenntartasa érdekében figyelemmel kell kisérni
¢s haladéktalanul végre kell hajtani a hardverek és szoftverek a kiadott frissitéseinek
adaptalasat, valamint a NETH és a CERT-Hungary riasztasainak megfeleld kezelését

13.4. Rendszer megfelelség vizsgalata
Az cllendrzéseket, az ellenérzések eljarasrendjét olyan médon kell kialakitani, hogy azok
biztositsak, hogy az ellendrzés targyanak dsszes hianyossagat fel lehessen tarni, amellett, hogy
a vizsgalat sordn a legkisebb behatas étje a vizsgalandé rendszert, igy minimaélis esélye legyen
egy véletlenszer(i karokozasnak.
Az ellendrzések fajtai:

a) Nyilvantartasok pontossagénak és teljességének ellendrzése;

b) A licencnyilvéantartas adatainak ellenérzése utjan;

c¢) Felhasznaldi jogosultsagok ellendrzése;

d) Naplo6zasi rendszerrel kapesolatos ellendrzések;

e) Virusvédelmi rendszer ellendrzése;

f) Valtozasok nyilvantartasanak ellendrzése;

g) Kézi naplok (hibanapld, eseménynapld, benntartézkodasi napl6) ellendrzése;

h) A hagyoményos jelszavak cseréjének ellendrzése;

1) Beszallitok és alvallalkozok ellendrzése.
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A rendszerek vizsgalatat - biztonsagi osztalyba sorolasat - a 2013. L. térvény alapjan kell
elvégezni, valamint minden jelentés, az informatikai rendszert érinté valtozas esetén feliil kell
vizsgalni.

13.5. Rendszer-vizsgalati 6vintézkedések
Az éles iizemi rendszer vizsgalatanak kovetelményeit, valamint az ellendérzést is magaban
foglalé tevékenységeket meg kell tervezni és egyeztetni, hogy ezzel minimalizalni lehessen a
folyamatok megszakadaséanak, akadalyozasanak kockézatat.

14. Zaro rendelkezések
Jelen szabalyzat 2015. majus 15. napjan 1ép hatalyba. Ezzel egyidejlileg a 2007. 08.01.
napjan hatalyba lépett Informatikai Szabélyzata hatalyat veszti.

Szarvas, 2015. aprilis 30.

Készitette: Kiadja:
A
{ chs [
. F; A / dfz,_Melis Janos
Informatikai biztonsagi felelds _jegyzd
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3 Mellékletek

1. sz. melléklet: Informacios rendszerek besorolasa
s. sz. | Informatikai rendszer neve Biztonsagi Osztaly Biztonsagi szint
1.| Kdzponti informatikai rendszer 3 0
2.| TITAN gazdélkodasi rendszer 3 3
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3. sz. melléklet: FELHASZNALO REGISZTRACIOS LAP

(A felhaszndld szervezeti vezetdje tolti ki

Belépo felhasznalo neve

Beosztasa

Felettes

Szervezeti egység neve

o

Irodai telefonszam

Hivatali mobilszam

Felhaszn4ld hozzaférés kérése (szervezeti egység vezetdje tolti ki):

operacios rendszer szintli azonosito kérése

alkalmazas szint(i azonosito kérése
felhasznaloi csoporttagsag
haldzati meghajtd hozzaférés
postafiok létrehozasa

N | W N —

.......................................................................................

................................................

........................................................................................

.......................................................................................

................................................

..........................

...........................
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(Az informatika tolti ki)

&V 4

6janak aktivalisa
Aktivalast végzo

Aktivalas idopontja személy olvashato

alairasa

A felhasznalé opericios rendszer szintii azonosit

Felhasznalo-azonosito

(Tartomany\felhasznalo)

rer

A felhasznilé alkalmazas szintii azonositéjanak/kulcsanak aktivildsa:

Alkalmazas adatai Aktivalast végzo

Abszolut elérési ut,  Aktivalas idépontja  személy olvashatéd
programnév alairasa

Felhasznaloi

azonosito

Felhasznaloi csoporttagsag, halozati hozzaférés regisztracio

A felhasznalé p anak létrehozasa
Postafiok Aktivalas idopontja
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A felhaszndl6 tudomasul veszi, hogy:
a rabizott adatokért és jogosultsdgokért, kiilonosen azok titokbantartisaért, valamint az
Informatikai Biztonsagi Szabalyzat betartasaért személyes feleldsséget vallal,

- felhasznaléi-azonositdjat és jelszavat nem szolgaltathatja ki mas személynek,

- A Hivatalban alkalmazott informatikai rendszerek fixen telepitett, vagy mobil (okostelefon,
laptop) informatikai eszkozokkel torténé hasznalatakor az IBSZ szabalyait kell betartania,
melynek megsértéséért feleldsséggel tartozik

- a felhasznilé helytallasi kotelezettséggel tartozik a gondatlan, vagy szandékos
magatartasaval okozott karokért

- a sajat szamitégépén és a hozzakapcsolddo rendszerekben létrehozott €s kezelt dlloméanyok
(beleértve az elektronikus levelezést is), a Hivatal tulajdonat képezik, ezért a Hivatal
szabéalyzatokban és utasitdsokban feljogositott ellenérz6 szerveinek ezekhez az
alloményokhoz, a vizsgalathoz sziikséges mértékig betekintési joga van.

Datum Alairas

felhasznald

szervezeti egység vezetdje

informatikus
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4. sz. melléklet: Digitalis kulcsok kezelése
(A felhaszndld szervezeti vezetdje tolti ki)
Belépo felhasznald neve

Beosztasa

Felettes

Szervezeti egység neve

Irodai telefonszam

Hivatali mobilszam

Felhasznalé kulcs kezelése (szervezeti egység vezetbje tolti ki):

Hozzaférés
1 | kulcs haszndlata a(z) ......ocovuivieieiiniiiiiiiiiiiiee i alkalmazashoz
2 | kulcs haszndlata a(z) ...........ocoeieeiiiiiiiiiiiiiii alkalmazashoz
3 | kulcs haszndlata a(z) .....ovuviuiniiiiiiiiiiiiii i alkalmazashoz
4 | kules haszndlata a(z) ...........c.oevuviiiiiniiiiiiiiiiiiiiiiiiiiii e alkalmazashoz
5 | kulcs hasznalata a(z) ........o.oveueininiiiiiiii i alkalmazashoz

Kulcskezelési adatok
Azonosito  Felhasznaloi  Aktivalas  Aktivalast Biztonsagi Mentes Mentést

kulcs idépontja vegzo mentésének idépontja vegzo
aldirasa helye alairasa
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5. sz. melléklet: Tavoli hozzaférés, VPN hasznalata
A felhaszndld szervezeti vezetdje tilti ki)

Belépo felhasznalo neve

Beosztasa

Felettes

Szervezeti egység neve

Irodai telefonszam

Hivatali mobilszam

1.

Tavoli hozzaférés VPN en
Azonosito Aktivalas
idépontja

edélyezése
Aktivalast Engedélyezo
vépz0 alairdasa  vezetd aldirdsa
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6. sz. melléklet: Felhasznaléi hozzaférések megsziintetése
(A felhaszndlé szervezeti vezetdj
A kilépé felhasznalo neve

Felhasznalo-azonosito
(username)
Beosztasa

Szervezeti egység neve

Szervezeti egység vezetoje

Irodai telefonszam

Hivatali mobil telefonszam

ség vezetoje tolti ki):
Modositas(X)

Felhasznal6 hozzaférés modositas/megsziintetés kérése (szervezeti eg
Hozzaférés Megsziintetes(X)
operacids rendszer szintili azonosité
alkalmazas szinti azonositd/kulcs
felhasznaloi csoporttagsag

haldzati meghajt6 hozzaférés
postafiok létrehozasa

N W N -

&V 4

A felhasznalo operacios rendszer szintii azonositéjanak letiltasa

T S Sy : Letiltasért végzo személy
Felhasznilo-azonosito Letiltas idopontja & 1

olvashato alairasa

A felhasznalo alkalmazas szintii azonositéjanak letiltdsa
Letiltasért végzo személy

Felhasznilé-azonosito Letiltas idopontja

olvashato alairasa
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Tavoli hozzaférés letiltasa

Deaktivalast végzo személy
olvashato alairasa

Azonosito Deaktivalas idopontja

Kuleskezelési adatok:

Felhasznalo-azonosito Letiltast végzo személy

Visszavonas idopontja: L
; olvashato alairasa

kulesok

Munkaillomas Adatainak mentése (amennyiben sziikséges

Mentési utvonal Mentés Mentést végzo

Munkaallomais i Mentés L 5 >
vagy média o ; lejaratanak személy olvashato
: idopontja s ] -
idéopontja alairasa

azonosito

azonosito

A szerveren lévo felhasznaloi konyvtar archivilasa

... Mentési utvonal , Mentés Mentést végzo
Felhasznaloi S Mentés e - A
vagy média ey : lejaratanak személy olvashato
) idépontja et i )
azonosito idopontja aldirasa

kényvtar

A felhasznilé postafiokjanak mentése
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Mentési utvonal Mentés Mentést végzo

Mentés

Postafiok : vagy média idépontja

azonosito

lejaratinak személy olvashaté
idépontja aldirasa

Az informatikus egyéb észrevételei a kiléptetési folyamattal kapcsolatban:

..................................................................................................................
..................................................................................................................
..................................................................................................................
..................................................................................................................

................................................

:D'.itum

Informatikus
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7. sz. melléklet: Halozati hozzaférési engedély (kiilsé személy részére)
(A felhaszndlo szervezeti vezetdje tolti ki
A felhasznal6 neve

[Lakcime

Vallalkozas neve, cime

Felhasznilo-azonosito
(username)

Engedélyt kéro szervezeti
egyscg

Halézati hozzaférés kérésének indoklasa:

........................................................................................................

................................................................................

A harmadik személyt alkalmazé vezeté soron kiviili kérései az engedélyezéssel
kapesolatban:

..................................................................................................................

......................................................

......................................................

Alairasa
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Engedélyezo rendelkezése a hozzaféréssel kapesolatban:

Titoktartasi nyilatkozat: nem sziikséges szlikséges, mellékelve
(A kivdnt rész aldhiizandd!)
(Az informatikus tolti ki:)

A felhasznalé rendszer szintii azonositéjanak aktivilasa

Aktivalast végz0

Aktivalas idopontja személy olvashato
alairasa

Felhasznal6-azonosito
(Tartomany\felhasznalo)

V4

A felhasznil6 alkalmazis szintii azonositéjanak aktivalisa:

Alkalmazas adatai Aktivalast végzo

elérési ut, Aktivalas idopontja  személy olvashato
programnev alairasa

Felhasznaloi

azonosito

Tavoli hozzaférés engedélyezése

Beallitast végzd
személy
olvashatd

Aktivalas  Visszahivas  Engedélyezo

Azonosito i ; . T e T
idopontja szama vezetd alairasa

Felhasznaloi csoporttagsag regisztracio

- e Engedélyezo szervezeti vezetd olvashato
Csoport azonosito i

alairasa

Halozati meghajté hozzaférés regisztricio
Hozzaférési jog
(Olvasas, Létrehozas,
Modositas, Torles)

Jogok igénylése az
alkényvtarakban is (igen/nem)

Halozati meghajto elérési ut.

konyvtar vagy fajl név




Kulcskezelési adatok
Felhasznalo- sito ctivalast v szemely

kules

I,\U]CSO}{ : Mentes Mentését végzo
Azonosito biztonsagl  Mentés idopontja lejaratanak személy olvashato
mentésének idépontja alairasa

1 ST

1

A szerveren 1évo felhasznaloi konyvtar adatai

Felhasznaloi konyvtar Konyvtar jogosultsagi Aktivalasért Felelos személy
elérési utja beallitasai neve, alairasa

A felhasznil6 postafiokjinak létrehozasa
Aktivélas idopontja Aktivalast végzo személy olvashato alairdsa

Postatiok

Telefon hozziférés
sy ~ . £y rs T L . o . [, r rror |
Felhasznalo telefonszama/azonositoja Aktivalasért felelos személy olvashato alalrasa‘

Az informatikus egyéb észrevételei a visszavonasi folyamattal kapcsolatban:

...............................................................................................................

Datum
Informatikus
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8. sz. melléklet: TITOKTARTASI NYILATKOZAT
Alulirott ....... e T N (oo, alatti lakos,

mint a Szarvasi Polgarmesteri Hivatallal tizleti kapcsolatban (szerz6déses jogviszonyban) allo
partner kijelentem, hogy a Szarvasi Polgarmesteri Hivatal biztonsagi szabalyait megismerem,
a Szarvasi Polgarmesteri Hivatal iizleti informaciévédelmi kovetelményeit magamra nézve
kotelez6 jelleggel elfogadom, azt betartom.

A szerzddéses jogviszonyom sordn tudomdsomra jutott informdciokat és adatokat iizleti
titokkeént kezelem. Kijelentem tovabbd, hogy tisztiban vagyok az iizleti titok megsértésének
biintetojogi kiovetkezményeivel, a tudomdsomra jutott titkokat az érdekkioron kiviili
személlyel nem kozlom, a titkok megorzéséert teljes biintetdjogi felelosséggel tartozom. Ezen
felelosségem fenndll azt kivetoen is, ha szerzddéses jogviszonyom bdrmely okbol
megsziinik.

Kotelezettséget vallalok arra, hogy szerz6déses jogviszonyom ideje alatt, tovabba annak
megsziinése utan a Uzleti titkait, tovabba a munkavégzés soran tudomasomra jutott
informaciot, adatot, dokumentumot nem kozlom harmadik féllel, nem hozom nyilvanossagra,
nem reprodukalom, kivéve, ha a kozléshez a Szarvasi Polgarmesteri Hivatal, illetve az adat
tulajdonosa elézetesen irasban hozzajarult.

Az adatok védelmére vonatkozo kotelezettségem megszegése esetén vallalom a biintetjogi és
polgéri jogi felel6sséget.

Kelt: Szarvas,20...........cccovviinnnnnn

nyilatkozattevo
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8. sz. melléklet: Engedély informatikai eszkoz(6k) szallitasara/tarolasira

............................................................................................ (felhasznalo)
részére engedélyezem a lentebb felsorolt és a Hivatal tulajdonat képzdé eszk6zok Szarvasi
Polgarmesteri Hivatal teriiletén kiviil tortén6 szallitasat/tarolasat a megjelslt iddpontig.

Az engedély

» . Szallitas érvényessége
Az eszkiz Az eszkiz it ? s

Az eszkoz tipusa tarolas (visszavonasig,

yari szama leltari szama Jas :
& célja/helye meghatarozott

idotartamig)

----- D R T e

Jegyzd
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9. sz. melléklet: A rendszernaplé alkalmazasa
A Hivatal informatikai rendszereinek biztonsigos miikodése érdekében elektronikus
rendszernaplézast alakit ki. Az elektronikus rendszernaplézas kiilén Syslog szerver
kialakitasaval valosul meg.

A Syslog szerver a kovetkez6 eseményeket naplozza.

L

II.

II1.

1.

A helyi hidlézat esetében:

. Novell log bejegyzések;

A virusvédelem esetében:

A virusvédelmi szoftver altal general valamennyi log bejegyzés.

A hatarvédelmet ellité routerek esetében:

WAN,

2. CALL,

3. USER,

4.

5. FIREWALL

VPN,

kategéridkban generalt log bejegyzéseket.

A biztonsagi események dokumentalhatosdga érdekében a rendszernapld rendszeresen
mentésre, archivaldsra kertil.
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10.sz. melléklet: Szarvasi Polgarmesteri Hivatal Wifi hasznalata

A Hivatal biztonsagi okokbél korlatozza a hivatali Wifi halézat hasznaloinak korét.

A Wifi halozat rejtett és a belsd halézattol elszigetelt modon keriil kialakitasra €s csak internet
érhet6 el rajta.

A hozzaférés a Hivatal vezetSinek, az altaluk kijeldlt személyeknek (pl. vendégek) €s a
képviseldk részére biztositott.

Minden jogosult igénylé a szervezeti egység vezetdjétél kaphatja meg a hozzaférési kodot.

A Wifit hasznalok figyelmét fel kell hivni az internet jogk&vetd hasznalatéra.

A jelszavakat az Informatikus havonta valtoztatja és kiildi meg a szervezeti egységek
vezetdinek.
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3.1 11. sz.melléklet: e, helyiségben tartézkodasi naplé
oyelo :. O

epo A tartozkodas ce i enge 0
cOVSao/ Cooné oI é dénontis i
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12.sz. melléklet: Informatikai eszkoz(6k) atadasa

A AL NAPOM 14iiivivinsaieeatsusnsesiosammeivsnsrstnssinressasionssessoretivssssssstmvatersrons felhasznalo
részére az alabbi informatikai eszk6zok keriiltek atadasra visszavételezésre.

Eszkoz tipusa Az eszkoz Az eszkiz leltari  Atadas

gyari szama szama idopontja

Megjegyzés:

..................................................................................................................
..................................................................................................................
..................................................................................................................
..................................................................................................................
..................................................................................................................
..................................................................................................................
..................................................................................................................

.......................................................................................

Oldal 58 / 59



13.52. melléklet: Informatikai eszkoz(ok) visszavétele

A mai napon

felhasznalo6tol az alabbi informatikai eszkozok keriiltek visszavételezésre.

...................................................................................

Meg]egyzes

.................................................................................................................

..................................................................................................................

..................................................................................................................

..................................................................................................................

..................................................................................................................

..................................................................................................................

..................................................................................................................

.............................................................

..........................
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